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Mensagem da Axur

As ameagas mudam a cada ano, mas 2024 trouxe desafios uUnicos:
a integracéo profunda da Inteligéncia Artificial (IA) na ciberseguranca
e 0 aumento do alcance dos riscos que ela carrega.

Criminosos tém usado |IA generativa para criar campanhas de phishing
extremamente convincentes e automatizar vetores de ataque em uma
escala nunca vista antes. Por outro lado, a IA também tem sido uma aliada
poderosa na defesa, enfrentando ameagas com uma cobertura, velocidade
e priorizagao sem iguais. Como vocé vera nos proximos capitulos,

a |IA também ajudou a moldar os insights deste relatério, mostrando

como a tecnologia pode colaborar para criar resiliéncia diante

dos desafios que enfrentamos.

Enquanto isso, o ransomware continua sendo uma ameagca persistente.
Este ano, vimos o surgimento de novos métodos de acesso, incluindo
ataques cada vez mais sofisticados a cadeia de suprimentos, e apagoes
digitais que colocaram nossos sistemas a prova. Ainda assim, em meio
a esse caos, também vimos muita colaboragao.

2024 nos desafiou como nunca. Foi um ano para repensarmos nao
apenas as ferramentas que usamos, mas também a forma como encaramos
a defesa contra o que esta por vir. Para mim, foi um periodo que reafirmou
minha convicgao na nossa missao: criar experiéncias digitais mais seguras,
aproveitando o poder da tecnologia para conectar, responder e se adaptar
mais rapido do que nunca.

Convido vocé a explorar este relatério, em que analisamos as ameacas
em evolugao, tragamos estratégias de resposta e compartilhamos insights
que podem ajudar sua equipe a navegar Com sucesso nesse cenario tao
desafiador. Nao s6 para entender os obstaculos, mas para enxergar

as oportunidades que eles trazem.

Para construir resiliéncia e garantir que, a medida que a tecnologia
avanca, ela sirva para criar um futuro digital mais seguro.

Estamos juntos nessa jornada.

Fabio F. Ramos
CEO da Axur
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Resumo
ExecuTivo

criticos nos EUA e Reino Unido.

13x mais credenciais detectadas,

totallzando 57,2 bilhdes Cloudflare bloqueia ataque

DDoS recorde de 3,8 Tbhps.

339 milhoes de cartdes de crédito e débito
detectados, 26x mais do que em 2023

Foram 72.455 paginas detectadas. Insights
revelam que 70% das paginas fraudulentas
nao utilizam palavras-chave no dominio

vazamento exp6s milhdes de
registros, revelando fragilidades
em telecomunicacgoes.

439 mil casos de fraudes foram registrados,
118% mais do que no ano anterior, incluindo
perfis e apps falsos, e uso fraudulento

de marca

Analisamos mais de 2,3 bilhées de
mensagens na Deep & Dark Web,
resultando em mais de 966 mil incidentes

32% de todos os incidentes na Deep problemas no sensor da CrowdStrike
& Dark Web foram detectados em causaram interrupgées e exploraram
conteudos audiovisuais, como audios, vulnerabilidades interconectadas.

videos e imagens estaticas

Removemos mais de 401 mil contetidos
fraudulentos através dos fluxos
automatizados de Takedown.

Perfis falsos e exposigao de informagoes
foram amplamente usados para atacar
executivos e VIPs, com mais de a(;éo g|oba| enfraqueceu 0 grupo
33 mil incidentes. LockBit, marcando avangos no
combate ao ransomware.




1° em phishing: 27.305 paginas fraudulentas detectadas.
2° em incidentes na Deep & Dark Web: 172.873 incidentes.
3° em takedowns: 61.343 conteudos fraudulentos removidos.

1° em takedowns: 107.601 conteudos removidos.
2° em phishing: 18.915 paginas detectadas.
2° em incidentes na Deep & Dark Web: 257.275 incidentes.

1° lugar em incidentes na Deep & Dark Web: 418.806 incidentes.
3° lugar em phishing: 9.502 paginas fraudulentas detectadas.

2° em takedowns: 93.287 conteudos fradulentos removidos.
4° em incidentes na Deep & Dark Web: 47.018 registros.

5° em takedowns: 45.060 conteludos fraudulentos neutralizados.

Localizacoes T
mais impactadas

pelo cibercrime em 2024.
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ResumMo do ciBercrime
no Brasil

- Pix sob ataque: malware CryptoClippy redireciona
transferéncias na modalidade "copia e cola".

- Golpes com "kits bico": pacotes de dados pessoais usados
para fraudar processos de validagao de identidade.

- Colaboradores recrutados: subornos para acesso
interno crescem como vetor de invasao.

- Phishing adaptado: ataques integram SMS, WhatsApp
e publicidade mobile para enganar consumidores.

Tendéncias
de atTaque

- |A no cibercrime: deep fakes e ataques
personalizados impulsionados por GenAl.

- Expansao das superficies de ataque: dispositivos loT
e politicas BYOD ampliam vulnerabilidades.

- Infostealers mais sofisticados: roubo de credenciais
e cookies se torna mais versatil.

- Ciberseguranca como prioridade nacional: tensdes
geopoliticas reforcam a importancia de uma abordagem robusta.
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monitorar e revogar credenciais comprometidas,
complementando MFA com analises continuas.

priorizar vulnerabilidades criticas com insights
de inteligéncia de ameacas.

mapear dependéncias criticas para garantir
resiliéncia operacional.

programas educativos para fortalecer a cultura
de seguranga dentro das organizacoes.

Fraud-#<Neuron

Novo framework
de fraudes disponivel

O Fraud Neuron facilita a troca de
informacdes e modela fraudes digitais
de forma estruturada, aproximando
times de seguranca e antifraude.

Saiba mais na pagina 50




Panorama
de Ameacas
e Exposicao

O cenario de ciberseguranca em 2024
se apresentou como um campo de batalha
dindmico e desafiador.

Os ataques de ransomware continuaram
a ser uma preocupacao central, com
grupos aperfeicoando suas taticas

e visando setores criticos, como saude
e infraestrutura. Além disso, a ascensao
de ataques baseados em identidade,
impulsionados por técnicas sofisticadas
de phishing e engenharia social, destaca
a necessidade de uma defesa robusta.

As vulnerabilidades em nuvem também
estao em alta, refletindo a crescente
dependéncia neste tipo de servigo.



A andlise das CVEs mais exploradas
revelou um aumento significativo na
exploracao de vulnerabilidades criticas,
com cibercriminosos aproveitando falhas
em sistemas amplamente utilizados.

Os malwares tém demonstrado uma
capacidade de comprometer dados
sensiveis, enquanto as taticas mais
utilizadas incluem ataques DDoS

e phishing, com mais sofisticagao

e frequéncia.

Nossa solucao de IA, equipada com
inteligéncia de ameacas (CTI) integrada,

é capaz de processar e resumir milhares
de alertas e horas de leitura em conteudos
de ameacas, entregando apenas

os insights mais relevantes para
superficies de ataque especificas

ou topicos de interesse previamente
definidos.

Essa tecnologia avangada foi utilizada
para criar o panorama de ameacas
deste capitulo, que é comentado por
Alisson Moretto, Head de Cyber
Threat Intelligence da Axur.

Revisado e comentado por:

Alisson
Moretto

Head de Cyber Threat Intelligence da Axur

Ampla experiéncia na
investigagao de crimes digitais
e suporte a incidentes.

Professor convidado de pos-
graduacao e palestrante em
eventos de destaque na area.

V//4

44 mil

artigos analisados

6 mil horas

de analise de ameacas
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Principais evenTtos
de 2024

Clique nos titulos para
visualizar analise completa

2 Ataque cibernético
na Change Healthcare
interrompe servicos de
prescricao nos EUA

Este incidente destaca a vulnerabilidade
dos sistemas de saude a ataques
cibernéticos, impactando os servigos de
prescricao em todo os EUA e levantando
preocupacdes sobre a seguranga dos
pacientes e a integridade dos dados.

A Cloudflare barra maior
ataque DDoS da historia

A Cloudflare mitigou um ataque DDoS
recorde de 3,8 Thps, realizado com
dispositivos loT comprometidos

e direcionado a diversos setores,
destacando a crescente sofisticagao
das ciberameacgas globais.

A Operacao Cronos:
Desmantelando a rede
de ransomware LockBit

Esta operagao representa um esforco
significativo das autoridades para
combater o ransomware, mirando

um dos grupos mais notorios no
cibercrime, o que pode desencorajar
ataques futuros.

V//4

2 Qilin Ransomware
interrompe os servigos
de sangue do NHS

em Londres

O ataque a um servigo vital de saude
demonstra o potencial do ransomware
para interromper operagdes publicas

essenciais, afetando o atendimento aos
pacientes e os servigos de emergéncia.

A Vazamento de dados
da AT&T: Grande invasao
na Snowflake expode
registros de chamadas

Este vazamento levanta sérias
preocupacoes de privacidade
para milhdes de clientes e destaca
vulnerabilidades na infraestrutura
de telecomunicacgoes.

2 Falha global no Falcon
expoe vulnerabilidades
interconectadas

Uma atualizagao do sensor Falcon

da CrowdStrike causou erros BSOD em
sistemas criticos, impactando diversos
setores. O incidente gerou ataques

de phishing explorando a situacao

e destacou a importancia de controles

de qualidade e resiliéncia cibernética.
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https://my.polarisapp.ai/insights/40c0e1d3-f08e-4d39-9408-bcba41e46a31
https://my.polarisapp.ai/insights/501d6fb8-a7e5-4612-bd4a-1e8c8eac1184
https://my.polarisapp.ai/insights/520c7eb5-d20c-4292-a507-602c21dcb165
https://my.polarisapp.ai/insights/1e0c723c-8e05-4936-a2a7-b46f323a9b38
https://my.polarisapp.ai/insights/ed7fdee6-add3-4f05-8c18-f109a9241d0d
https://my.polarisapp.ai/insights/7df7f17e-16a1-4df5-8c54-388d15dc0375
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Localizacoes mais impactadas
no mundo em 2024

Os Estados Unidos, india, Reino Unido,
Franca e Israel foram as localizacbes
mais visadas por agentes de ameacgas
em 2024, devido a uma combinagao de
fatores geopoliticos, vulnerabilidades
tecnoldgicas e o aumento geral de
atividades cibernéticas maliciosas.

A tensao geopolitica, especialmente no
Oriente Médio, teve um papel significativo.
Israel, por exemplo, se tornou um alvo
frequente de ataques cibernéticos,

em parte devido a sua posigao como

um aliado estratégico dos EUA e suas
interacdes com paises como o Ira.

Em 2024, Israel recebeu apoio militar

e cibernético dos EUA, Reino Unido e
Franca para repelir ataques iranianos,

o que intensificou a atengcao de grupos
cibernéticos hostis, como o Rippersec.
Os setores governamentais, educacionais
e de saude em paises como os EUA e
Reino Unido mostraram-se vulneraveis

a ataques. As empresas nesses setores
frequentemente lidam com dados

sensiveis e possuem infraestruturas

que podem ser exploradas por
cibercriminosos. Além disso, a transicao
para o trabalho hibrido aumentou as
lacunas de segurancga, permitindo que
os atacantes explorassem falhas em
sistemas de e-mail e redes corporativas.
As motivagdes por tras desses ataques
variam desde espionagem até extorsao
financeira.

O ransomware continuou como uma
ferramenta comum para exigir resgates
em dinheiro ou criptomoedas. Em abril
de 2024, os EUA lideraram os registros
desse tipo de ataque. A india também foi
identificada como um alvo significativo
devido a sua crescente digitalizagao

e a importancia estratégica na regiao

da Asia-Pacifico.
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ATores maliciosos

mais ativos

Ao longo do ano, o cenario de A colaboragao entre grupos hacktivistas
ameacas cibernéticas viu a evolugcao também esta se intensificando, refletindo
e a emergéncia de diversos grupos, uma nova gstratt’égia no cenario das

com algumas mudancas significativas ameacas cibernéeticas.

em suas operagoes e impacto.

Grupos como RansomHub e ShinyHunters
estao se destacando por suas operacoes
agressivas e impacto significativo.
Enquanto isso, outros grupos como
LockBit estao enfrentando dificuldades
devido a pressao das autoridades.

Ativo desde: 2020
Motivacao: financeira

Setores mais afetados:
organizacdes nos
Estados Unidos e na
Europa, com foco em
infraestrutura e outros
setores

Pais de origem:
Russia

Ativo desde: 2020
Motivacao: financeira

Setores mais afetados:
financeiro e outras
empresas ricas

em dados

Pais de origem:
opera internacionalmente

RansomHub ~

Este grupo de ransomware é considerado uma reencarnacao
do ransomware Knight. Rapidamente, tornou-se um dos
grupos mais proeminentes, especialmente apds acoes policiais
contra o LockBit3, que resultaram em uma queda significativa
na sua atividade. Também foi responsavel por um aumento
notavel de vitimas em 2024. O grupo fez mais de 210 novas
vitimas, de acordo com o FBI, entre elas empresas como

a montadora Kawasaki e o provedor de comunicacgoes
americano Frontier Communications, além de vazar dados
da Change HealthCare apds o ataque do BlackCat/ALPHV.

ShinyHunters ~

Este grupo ficou em evidéncia ap6s um ataque a Ticketmaster,
em que alegou ter roubado dados pessoais de 560 milhdes

de clientes. O ataque pode ter sido um dos maiores da
historia em termos de numero de vitimas e destacou

a capacidade do grupo para realizar ataques massivos.
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https://my.polarisapp.ai/threat-actor/TA-r4i0f
https://my.polarisapp.ai/threat-actor/TA-a2uh6

Ativo desde: 2023
Motivagao: politica

Setores mais afetados:
governamentais ou
empresas de paises
contrarios a sua ideologia

Pais de origem:
Malasia

Ativo desde: 2022
Motivagao: financeira

Setores mais afetados:
varios, incluindo governo,
telecomunicagoes,
energia e outros

Pais de origem:
Russia

Ativo desde: 2019
Motivacao: financeira

Setores mais afetados:
varios, incluindo
industria, saude,
educacgao e outros

Pais de origem:
Russia

7/

RipperSec 2

Este grupo se destacou por suas atividades DDoS
autoproclamadas em ataques a Israel e a empresas como
X, Uber, Ferrari e Paramount. Sua campanha de apoio

ao fundador do Telegram, Pavel Durov, expandiu-se
rapidamente com o nome de #FreeDurov, para mobilizar
varios outros grupos hacktivistas, mostrando uma
mudanca na dinamica de colaboracao entre grupos

que antes operavam isoladamente.

Intelbroker -~

Embora nao tenham surgido muitas informagdes novas
especificas sobre mudancas na operacao do Intelbroker
em 2024, o agente de ameagas continua ativo no cenario,
principalmente em féruns, nos quais compartilha acessos
e dados.

LockBit 2

Apds uma série de operagoes policiais bem-sucedidas
contra o LockBit3, o grupo sofreu um declinio significativo
em sua atividade. O grupo foi responsavel por fazer mais
de 2 mil vitimas ao redor do mundo e extorquir mais de
US$120 milhées em pagamentos de resgate. Em 2024,
uma cooperacao entre 10 paises possibilitou uma
desintegracao da sua infraestrutura.
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https://my.polarisapp.ai/threat-actor/TA-gzot5
https://my.polarisapp.ai/threat-actor/TA-zs6jh
https://my.polarisapp.ai/threat-actor/TA-9lxtl

CVEs em

desTtaque 2024

Grupos de ransomware ja comegaram a explorar essa
vulnerabilidade para injetar cargas maliciosas e instalar
ransomware em servidores vulneraveis.

O patch deve ser aplicado atualizando para as versoes 8.1.29,
8.2.20 ou 8.3.8. Além disso, recomenda-se uso do Verificador
de Suscetibilidade a Injecao de Argumentos, implementagao
de WAF, restricao de acesso a scripts PHP-CGI, validacao de
entradas e auditorias regulares de seguranca.

Uma vulnerabilidade critica de execucao remota de

cédigo (CVE-2024-40711) foi identificada no software
Veeam Backup and Replication, afetando versodes 12.1.2.172
e anteriores, com uma pontuacao CVSS de 9,8. Dois patches
foram lancados para corrigir o problema, sendo o segundo
uma solucao completa.

A falha esta relacionada a ataques de desserializagao em
um mecanismo de comunicagao antigo, sendo bastante
explorada por grupos de ransomware.

Foi descoberta no SolarWinds Web Help Desk (WHD),
permitindo que invasores nao autenticados acessem

e modifiquem detalhes de tickets, expondo dados sensiveis
como credenciais e solicitacoes de redefinicdo de senha.
Um hotfix foi langado para corrigir o problema.

14
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A vulnerabilidade no libcurl ocorre quando um aplicativo
permite HTTP/2 server push, e os cabecgalhos recebidos
excedem o limite de 1000. Nesse caso, libcurl aborta

0 push, mas nao libera toda a meméria alocada, causando
um vazamento de memoria que ocorre silenciosamente,
dificultando sua detecc¢ao. Esta vulnerabilidade pode
causar uma condicao de negacao de servico.

Identifica um problema em métodos de verificacao de enderecos
IPv4 mapeados em IPv6. Métodos como IsPrivate e IsLoopback
retornam resultados incorretos para enderecos que seriam
validos em suas formas tradicionais IPv4.

Trata de uma vulnerabilidade de desserializacao de dados nao
confidveis que pode permitir a execugao remota de codigo
(RCE) com carga maliciosa, mesmo sem autenticacao.

Comece seu teste gratis da nossa solugao
de Cyber Threat Intel com IA e descubra mais
sobre as ameacas mais relevantes de 2024.



https://my.polarisapp.ai/?utm_source=report&utm_medium=REPORTS%20&utm_campaign=cta-teste-polaris-pt&utm_content=cta-teste

Malwares mais
aTivos em 2024

Em 2024, o cenario de malware esta
marcado por um aumento na sofisticagcao
dos ataques e pela prevaléncia do
ransomware como servico (RaaS).
Grupos bem conhecidos continuam

a evoluir suas estratégias para maximizar
o impacto financeiro sobre as vitimas.

7/
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TTPs mais uTilizados

T1078 - Contas Validas

A técnica T1078 refere-se ao uso de
contas validas para obter acesso

a sistemas. Os atacantes frequentemente
exploram credenciais legitimas para
evitar detecgcOes e manter o acesso

a redes comprometidas. Essa técnica

é particularmente eficaz em ambientes
onde as credenciais sao frequentemente
reutilizadas ou mal gerenciadas.

T1071 - Protocolos de
Camada de Aplicacao

Envolve o uso de protocolos de camada
de aplicagao para comunicagao com
servidores de comando e controle (C2).
Os atacantes utilizam essa técnica para
exfiltrar dados ou receber instru¢gées sem
levantar suspeitas, utilizando protocolos
comuns como HTTP ou HTTPS.

T1203 - Exploracao de
Execucao de Cliente

Refere-se a exploragao de vulnerabilidades
em software cliente para executar cédigo
malicioso. Isso pode ocorrer através da
abertura de documentos maliciosos ou links
em e-mails, levando a uma execugao nao
autorizada. Essa técnica é frequentemente
utilizada em ataques direcionados onde

0s usuarios sdo induzidos a executar agoes
que comprometem seus sistemas.

1° T1078 129 fontes

T1078

T1190 - Exploracao de
Aplicacao Publica

Abrange a exploragao de aplicagdes que
estao expostas publicamente na internet.
Os atacantes podem explorar falhas em
sistemas web para obter acesso inicial

a redes corporativas. Essa técnica é critica,
pois muitas organizagdes nao aplicam
patches rapidamente, deixando suas
aplicagoes vulneraveis.

T1059 - Interpretacao de
Comandos e Scripts

Refere-se ao uso de interpretadores de
comandos e scripts para executar codigo
malicioso. Isso inclui o uso de linguagens
como PowerShell, Bash ou Python para
realizar agées maliciosas no sistema alvo.
E uma técnica comum em ataques que
visam automacao ou execugao remota
de forma a evitar controles de seguranca.

T1566 - Phishing

Envolve ataques de phishing, em que

os atacantes tentam enganar usuarios
para que revelem informacodes sensiveis,
como credenciais ou dados financeiros.
Essa técnica continua a ser uma das
mais prevalentes devido a sua eficacia

e ao baixo custo para os atacantes.

Mecanismo de Controle de Elevagdo de Abuso

2° T1071 125 fontes

3° T1203 48 fontes

4° T1190

27 fontes

5° T1059

27 fontes

+56% de incidéncia de uso em relagdo ao periodo anterior

V//4
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2024 em
numMeros

A plataforma Axur detectou

evidenciando a necessidade de uma
gestao de identidade assertiva e eficiente
para proteger servigos online e redes
corporativas.

As detecgdes da Axur sao baseadas
em atividade na Deep & Dark Web e em
arquivos compartilhados na web aberta,
inclusive em foéruns frequentados por
hackers.



57.233.053.785

Total de credenciais coletadas
de todas as fontes

19.299.578.150

Credenciais
corporativas

Por este motivo, é possivel afirmar que
todas essas credenciais ja estdao nas maos
dos cibercriminosos. Se essas credenciais
nao forem revogadas e substituidas,

as contas permanecerao em risco.

Além disso, quase todas as credenciais
(98%) sdo compartilhadas ja sem
qualquer criptografia. Isso indica que
os cibercriminosos estao utilizando
técnicas para encontrar senhas que
correspondam a algum hash vazado
(como MD5 e SHA) ou estao obtendo
senhas ja sem criptografia através

de infostealers.

De acordo com o Verizon Data Breach
Investigations Report (DBIR) de 2024,
31% de todas as violacdes de acesso
dos ultimos dez anos aconteceram por
conta de alguma credencial roubada.

No entanto, em algumas categorias de
ataque — como em invasoes de contas
em plataformas web — mais de 70% dos
acessos indevidos ocorreram por causa
do uso de uma credencial fraca ou obtida
previamente.

V//4
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A ameaca dos
infosTealers

O infostealer € uma categoria de malware
que abrange cédigos criados para roubar
credenciais.

Existem varias familias de infostealers
que sao aprimoradas constantemente
para evitar a detecgao por parte de
solugoes antivirus.

Ao contrario dos "keyloggers" tradicionais,
que atuavam de forma passiva e
aguardavam o usuario acessar um sistema
para roubar a senha, os infostealers sao
programados para buscar e extrair todas
as informagodes do sistema.

Quando possivel, o infostealer acessa

as senhas armazenadas no navegador
web, em gerenciadores de senhas

e em aplicativos instalados no computador
(gerenciadores de carteiras digitais,
plataformas de distribuicao de software

e jogos, entre outros).

O infostealer também pode roubar cookies
armazenados pelo navegador.

O roubo de cookies e de tokens de acesso
realizado pelos infostealers permite

o ataque de sequestro de sessao (session
hijack). Usando essa sessao previamente
autenticada, o atacante pode burlar

a exigéncia de autenticagao multifator
(MFA). O infostealer pode ser disseminado
através de campanhas de engenharia
social, softwares piratas e phishing.

As senhas roubadas pelos infostealers
sao geralmente vendidas para outros
criminosos especializados — enquanto
golpes financeiros podem utilizar senhas
de bancos ou chaves de carteiras digitais,
ataques de ransomware podem se
aproveitar de credenciais de VPNs

ou de servigos de acesso remoto.

3,2 bilhoes de credenciais foram
obtidas por infostealers em 2024

V//4
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Novas regras
para credenciais

Além de serem roubadas por infostealers,
senhas sem criptografia também podem
ser obtidas com ataques de forca bruta e
por credential stuffing, que € a revalidagao
de senhas usadas em multiplos servigos
para descobrir outros locais em que

a mesma combinacao é valida.

Senhas criptografadas ou representadas
por um algoritmo de hashing também
podem ser comprometidas a partir de
valores previamente calculados em
Rainbow Tables ou quebradas ao longo
do tempo conforme a capacidade de
computagao aumenta.

Nesse cenario, a definicao de uma "senha
forte" ja ndo é mais a mesma.

Em setembro, o National Institute of
Standards and Technology (NIST), 6rgao
normativo do governo norte-americano,
publicou uma revisao do seu documento
de Password Guidelines com
recomendacdes mais alinhadas a essa
realidade para entidades do governo
federal.

De maneira geral, a norma agora

favorece uma postura mais proativa

das organizacoes no bloqueio de
credenciais comprometidas em vez

de uma abordagem focada em regras
rigidas, como a troca periodica de senhas.

As senhas também devem ser mais longas
para evitar ataques de forga bruta e a
quebra de mecanismos de protecao.
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Recomendacdes
Atuais

-> Revogar senhas comprometidas:

os sistemas de autenticagao devem revogar
senhas comprometidas e bloquear o uso

de senhas inseguras, incluindo em novos
cadastros.

-> Uso de senhas de ao menos 15 caracteres:
usuarios devem ser orientados a usar senhas
mais longas. Nenhum sistema deve aceitar
senhas com menos de 8 caracteres.

- Permitir ao menos 64 caracteres:
nao imponha limites rigidos para senhas
curtas e permita até 64 caracteres para
suportar passphrases.

O que n&o é
recomendado

- Trocas de senha periédicas
Organizacdes devem priorizar a revogagao
de senhas comprometidas e a adogao

de MFA. Trocas obrigatérias frequentes
levam a senhas mais fracas, reduzindo

a resisténcia a forca bruta.

- Uso de caracteres especiais

ou senhas "complexas"

Com a migragao para senhas longas ou frases,
a entropia aumenta em relagao ao uso de
caracteres especiais. O NIST recomenda
aceitar qualquer caractere Unicode.

- Dicas de senhas

Evite usar "perguntas secretas" e "dicas"
para recuperagao de senhas, pois podem
ser exploradas por invasores.
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Criminosos compartilharam
339 milhdes de cartdes
de crédito e débito em 2024

Cartoes

Crescimento de
cartoes expostos

2023 13.5 milhoes

339 milhoes

O volume de cartdes roubados permanece
alto. Gragas ao BIN (Bank Identification
Number) dos cartdes, é possivel estimar

a origem de cada cartao vazado.

(o]
y Reino Unido
DR 2.580.866
3
r*” 3
(]
México
: 5.061.907
Canada
10.734.892
O] [1]lo]
Estados Unidos Venezuela
64.133.043 2.961.296
Brasil
4.758.208

O roubo de cartdes atinge as instituicoes
financeiras e o comércio eletronico, que
muitas vezes absorve o prejuizo referente
a produtos e servicos adquiridos com
cartdes roubados.

Os de cartdes americanos, com alto

potencial aquisitivo, ainda aparecem na
primeira posicao desta lista. BINs de
bancos brasileiros foram identificados

em 4,7 milhdes de cartoes.

Russia
21.937.622

N

31.863.318
india
5.135.559

China
4.502.314

A Axur monitora esses vazamentos
para ajudar as empresas a bloquear
0 uso desses cartoes.
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PhisHing

Detectar paginas de phishing é uma etapa
crucial no combate a fraudes online.

O monitoramento da Axur se concentra
em detectar paginas em que as vitimas
podem ser levadas a fornecer informacoes
sensiveis. Esse enfoque é especialmente
relevante no ambiente mobile, em que
golpes frequentemente exploram marcas
conhecidas por meio de publicidade em
aplicativos ou SMS.

Phishing por trimestre

12.606

Abril
- Junho

Janeiro
- Marco

O crescimento das
paginas de phishing

2023 31.926 paginas

72.455 paginas

O volume de paginas de phishing
detectadas dobrou em 2024,
chegando a 72.455

Nesse cenario, identificar e eliminar essas
paginas é essencial para mitigar riscos

e proteger os consumidores em um
espago que concentra grande parte

das atividades de consumo e operagoes
financeiras.

25.435
15.594

Julho
- Setembro

Outubro
- Dezembro
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O setor de varejo e e-commerce continua

sendo o mais atingido por ataques

de phishing, seguido pelas instituicoes
financeiras. Golpistas podem usar
contas roubadas para realizar compras
fraudulentas ou roubar informagoes
pessoais.

Phishing por setor

27.305

Varejo/E-commerce

18.915

Bancos/Financeiras

70% dos golpes de phishing
nao usam uma palavra-chave
no dominio

Além disso, marcas de varejo sao
frequentemente utilizadas como
veiculo para roubar cartdes de crédito,
que podem ser usados para adquirir
qualquer produto ou servigo.

Tecnologia Outros

3.462

Alimentos

18% nao trazem a
palavra-chave no cédigo
HTML da pagina

V//4
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Como LLMs estao redefinindo

a deteccao de ameacas

A Axur deu um passo a frente na
identificacdo de ameacgas digitais com

a criagao do Clair LLM (Cyber Lens for
Anomaly and Impersonation Recognition),
um modelo proprietario baseado em IA
generativa. Diferente das solugdes
tradicionais, o Clair utiliza Vision Language
Models (VLMs), desenvolvidos
internamente e treinados com mais

de 15 anos de dados e expertise em
deteccao de conteudo fraudulento. Essa
abordagem combina analise textual

e visual para inspecionar diariamente
mais de 15 milhdes de sites, ampliando

a capacidade de detectar fraudes
sofisticadas.

O modelo processa URLs, avaliando

o conteudo das paginas e gerando
descri¢Oes detalhadas. Ele identifica
marcas presentes, detecta solicitacoes
de credenciais, pagamentos ou senhas,
e avalia se ha tentativa de personificagao
de uma marca especifica.

Tudo isso ocorre automaticamente, sem
necessidade de intervengao humana.
Essa precisao é resultado direto da
integracao de dados enriquecidos

e analises detalhadas, que vao além

da simples deteccao por palavras-chave.

O uso de modelos proprietarios também
garante que todos os dados processados
permanecam dentro da infraestrutura

da Axur, assegurando privacidade

sobre as informacgdes analisadas.

Com a ferramenta de Threat Hunting,

as equipes de ciberseguranca e antifraude
utilizam o mecanismo do modelo Clair
para investigar campanhas de phishing

de forma aprofundada, aplicando filtros
personalizados que ampliam a visibilidade
sobre os ataques, tudo sem comprometer
a eficiéncia das deteccdes automatizadas.

Uma abordagem totalmente nova em protecao de marca

Fonte Data Lake
@Iuepex) Gluepex—collectoD Evidenpe
gathering

certstream

passive-dns

(3 screenshot

domain-source

()

- </> HTML
phishtank \{)

P

+15M/
dia

phishstats

@ whois

smishing-collector

url-feed-collector

virus-total urlscan

Andlise e Fraudes com Takedown
Enriquecimento a marca Automatico
por GenAl
: <>
Detecgéo Notificagao
automatica com em<4
base em regras de minutos

correspondéncia

— 98,9%
Industria ) (’;\ sucesso
. ~
+80 Atributos

9h mediana
de uptime

15 dias garantia
de permanéncia
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Uso de dominios
de primeiro nivel

Em 2024, observamos uma predominancia
de DPNs como "online". Além disso, o uso
de ".shop" e ".store", sdo associados aos
golpes de phishing que visam o comércio
e varejo.

5.062 5.196

.online

Os dominios de primeiro nivel (DPNs) séo Desde 2012, ha um procedimento para

os sufixos dos enderecos da web, como solicitar uma concessao para um generic

".com" (que pode ser usado por qualquer top-level domain (gTLD), flexibilizando

pessoa ou organizacao), ".gov" (exclusivo a criagao de novos sufixos. Cada DPN

de sites do governo dos Estados Unidos) é operado por uma mantenedora (registry),

e ".uk" (sufixo de pais). que pode optar por vender subdominios
para recuperar o custo da infraestrutura

A concessao de DPNs era bastante restrita e do pedido.

no passado, ja que apenas algumas
poucas instituicoes eram autorizadas
a opera-los — normalmente para
representar regioes ou paises

(COmO Il.brll' ".de“, ".jp,“ Il'arII,

entre outros).
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Como o procedimento para solicitar

um gTLD é caro e bastante burocratico,
cibercriminosos precisam escolher um

dos DPNs existentes para registrar um
dominio que sirva para aumentar o alcance
de uma fraude ou deixa-la mais
convincente.

Essa escolha é especialmente importante
para sites de phishing, ja que o endereco
da pagina provavelmente sera conferido
pelas vitimas.

Para fazer esta escolha, o golpista
normalmente considera alguns elementos:

- Familiaridade da vitima com o dominio

A maioria dos usuarios de internet esta
acostumada a visitar sites terminados
em ".com". No entanto, os sufixos mais
populares também sdo aqueles em que
normalmente ha poucas opgdes ainda
disponiveis.

- Disponibilidade do dominio

Como os enderecgos curtos, palavras
simples e marcas comerciais nao estao
mais disponiveis em DPNs tradicionais,

0s criminosos podem tentar encontrar
esses enderecos em DPNs genéricos mais
recentes ou em alternativas similares.

V//4

- Vinculo com a fraude

Muitos sufixos dos gTLDs sao tematicos.
Um criminoso pode entender que algum
deles deixara a fraude mais convincente.

- Custo

Alguns DPNs sao mais caros do que
outros. Em casos como

".edu" e ".gov", que nao podem ser
registrados, a Unica opgao do
cibercriminoso é invadir um site com esses
sufixos para hospedar a fraude.

- Normas da registradora
e combate a fraudes

Existem regras que todas as registradoras
de dominio devem seguir. No entanto,
pode haver diferencas no tratamento

de casos especificos que motivem uma
preferéncia por parte dos criminosos,

ja que isso afeta o tempo que a fraude
podera permanecer no ar.

Andlise de DPNs

DPN 2023 2024
.com 32,9% 36,65% 1
.online 19,6 % 12,6%
.shop 16,9% 716%

.site 7,3% 6,97%
.com.br 5,6% 502%
.store 51% 2,37%
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Takedowns
realizados

Com o phishing cada vez mais sofisticado
e explorando novos canais, como SMS

e publicidade em aplicativos, o tempo

de resposta para remover conteudo
malicioso se torna um fator critico.

A identificagao de uma pagina de phishing
€ apenas o primeiro passo para mitigar

0s riscos — uma notificagao rapida e bem
estruturada para remogao é essencial para
reduzir o tempo de exposicao ao golpe.

Em 2024, foram realizadas mais de 401 mil
takedowns através das notificacoes da Axur,
cada uma direcionada aos provedores de
infraestrutura, redes sociais ou servigos de
hospedagem utilizados pelos criminosos.

Essa escala foi possivel gragas a um
processo altamente automatizado e
apoiado por inteligéncia artificial, que nao
s6 acelera o envio das notificacdes, mas
também reune as evidéncias necessarias
para garantir uma maior taxa de sucesso.
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401 mil casos de conteudo
fraudulento foram removidos
gracas as notificagcées da Axur

A eficacia das solicitagoes depende

de uma abordagem técnica e precisa:

é preciso identificar o provedor correto,
apresentar provas claras e respeitar

os formatos exigidos. No entanto, mesmo
com processos automatizados, o sucesso
também esta atrelado a credibilidade
construida ao longo de anos, o que
aumenta a confiabilidade das notificagcoes
e reduz atrasos no cumprimento.

Além disso, durante o intervalo entre

a notificagao e a remocgao, medidas
proativas como alertas para navegadores
e provedores de seguranca ajudam

a limitar o impacto da fraude, protegendo
potenciais vitimas. Esse conjunto de
estratégias é decisivo para garantir

uma taxa de sucesso alta nas
solicitagOes realizadas.

Detecte, analise e remova as ameacas mais rapido que nunca

Takedowns com um clique
ou 100% automaticos
98,9% de sucesso

Garantia de permanéncia
de 15 dias

Acompanhe todo o processo

HEE

Notificacdo em <4min
3 . .
9h mediana de uptime
< .

Web Safe Reporting

Pague s6 por takedowns
bem-sucedidos 28



Takedowns
por seTor

Em 2024, o setor financeiro liderou com
29,8% dos casos, resultando em mais de
107 mil notificacdes. Telecomunicacoes
e varejo/e-commerce representaram,
juntos, 42% dos incidentes, totalizando
cerca de 154 mil incidentes removidos,
entre paginas falsas, perfis, aplicativos
ilegitimos e outros usos fraudulentos

de marca.

Setores como turismo e o setor publico
também enfrentaram desafios, com mais
de 100 mil fraudes neutralizadas.

107.601

Financeiro

93.287

Telecomunicagoes

V//4

55.597

Setor
publico

45.060
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Deep &
Dark WeB

O cibercrime é hoje um ecossistema
complexo que essencialmente conecta
todos os individuos e grupos envolvidos
em ataques cibernéticos. Esses canais

de comunicacgao existem para que o crime
seja mais agil e maximize os lucros ilicitos
da atividade.

No entanto, esses espacos na Deep & Dark
Web abrem uma oportunidade para coletar
inteligéncia e acompanhar os movimentos
de cada ator.

A Axur tem acesso a varios desses
espagos e monitora as comunicacdes dos
criminosos para identificar comentarios
que podem indicar a existéncia de um
incidente de exposicao de dados,

de uma vulnerabilidade ou de uma
campanha de fraude.
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Analisamos 2,3 bilhdes de
mensagens em ambientes
da Deep & Dark Web para
prover inteligéncia em
ciberameacas e incidentes

Convertemos a analise das
mensagens em 966.170
incidentes — a chave

para extrair inteligéncia

é a filtragem e a interpretacao
do material coletado em alertas

K10)
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Fontes de Deep & Dark Web

201.572
589.048

Féruns

71.823

Telegram WhatsApp

Darknet
25.413

Markets
18.697

Outros

58.987

Tipos de deteccao

235.986
567.046

Site suspeito

88.650

Outras
atividades

Mensagens
suspeitas

Exposicao de dados
em mensagem

32.178

Venda de dados
em mensagem

34.812

Exposicao de dados
em website

7.498

31



Setores mais
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afetados
Varejo 45% 18%
Financeiro 26,1% 25%
Tecnologia 16,8% 44% 1
Telecomunicagoes 4,8% 5% T
Turismo 3,6% 2% L
Outros 3,7% 6% 1

Conteudo audiovisual

Em 2023, cerca de 25% dos incidentes

na Deep & Dark Web foram detectados

em conteudo audiovisual. Esta analise

de material audiovisual com o auxilio de
inteligéncia artificial para transcrever audio
e converter imagens em texto foi ainda
mais relevante em 2024, representando
um ter¢o da comunicagao analisada.

=]

Audio, video e imagem
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Perfis falsos,
aplicaTivos
ilegitimos e o
uso fraudulenTo
de marca

Em 2024, a Axur identificou mais de 439
mil casos de fraudes digitais, incluindo
perfis falsos, aplicativos ilegitimos, uso
de marca em busca paga, nomes de
dominio similares ao original e outras
associagoes indevidas. Esses incidentes
refletem estratégias diversas usadas por
criminosos para enganar consumidores

e comprometer a reputacdo de empresas.

=

151.119 perfis falsos em
plataformas de redes sociais

262.575 casos de uso
fraudulento de marca

20.934 aplicativos
mobile ilegitimos
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Detectamos quase meio milhdo

de fraudes digitais com estratégias
sofisticadas para enganar
consumidores

Perfis falsos em redes sociais, somando
151 mil casos, sdo frequentemente usados
para divulgar paginas de phishing ou
enganar seguidores de perfis legitimos,
solicitando informagdes sensiveis ou
pagamentos fraudulentos.

Dos perfis falsos notificados

pela Axur em 2024, mais de

80% foram removidos em parceria
com a Meta Ads, responsavel por
Facebook e Instagram, totalizando
mais de 57 mil takedowns através
dos fluxos automatizados da Axur.

Com as mudancgas de Mark
Zuckerberg sobre a politica

de moderagao das redes,

sera essencial acompanhar

os impactos nas remocoes futuras.

Saiba mais 7z

Ja os 20 mil aplicativos ilegitimos
detectados se aproveitam do ambiente
mobile, exigindo interagdes adicionais
apos a instalagao, como a concessao
de permissdes para acessar dados ou
monitorar atividades do dispositivo,
ampliando o alcance e o impacto

dos golpes.

&8


https://blog.axur.com/pt-br/impacto-politicas-meta-takedowns-fraudes-golpes
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Detectamos mais de 33 mil
incidentes com Executivos & VIPS

ExecuTivos

& VIPs

Executivos sao frequentemente os principais
alvos de golpes digitais devido a sua posicao
de influéncia e acesso a informacgoes
sensiveis. Criminosos utilizam engenharia
social para explorar suas redes de contatos,
seja por meio de perfis falsos em redes
sociais, seja por tentativas de enganar
colaboradores e parceiros.

Essas fraudes visam coletar informacoes
confidenciais, como credenciais de acesso,
cartoes corporativos e dados estratégicos,
que podem ser usados em ataques
direcionados.

- Uso indevido de imagem: softwares

de edicao de imagem sempre permitiram

a sobreposicao de rostos em imagens.
Porém, a facilidade de alcancar uma grande
audiéncia através da publicidade barata na
web acaba viabilizando a exploragao
sistematica da imagem de personalidades
famosas.

Os deep fakes produzidos com inteligéncia
artificial ampliaram as féormulas disponiveis
para esse tipo de atividade.

Esse uso indevido da imagem e semelhanca
de personalidades famosas pode ser usado
para atingir as empresas em golpes de
phishing, mas também pode ser usado
apenas para divulgar produtos e servigos
de forma irregular, gerando uma associagao
indevida de um individuo com um fato

ou produto e enganando consumidores.

- Dados confidenciais: outro risco critico

€ a exposicao de dados confidenciais, como
credenciais corporativas e informagoes

de cartdes de crédito, frequentemente
encontrados em vazamentos na deep

e dark web.

Esses dados podem ser usados para
acessar sistemas internos, realizar
transagoes financeiras ou planejar
ataques direcionados.

15.477

Perfil falso
em rede social

9.740

Vazamento de
informagao pessoal

8.602

Vazamento de
credencial

33.819

Total
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ciBercrime
no Brasil

O cibercrime brasileiro é bastante focado
na realizacao de fraudes digitais e no
roubo de dados financeiros como senhas
bancarias e cartdes de crédito. Por esta
razao, as agoes dos criminosos brasileiros
nem sempre seguem as mesmas
tendéncias encontradas em outros paises,
que enfrentam ameagas mais associadas
4 Asia e aos paises do Leste Europeu.

Por conta desse foco em fraudes,

o cibercrime brasileiro tende a apostar
em taticas que miram nos consumidores,
principalmente



Infelizmente, isso nao significa que as
empresas possam ignorar essas ameagas.
A ofensiva aos consumidores em geral se
aproveita das marcas conhecidas por eles.

Dependendo de como o golpe ocorre,

o consumidor pode exigir que a empresa
se responsabilize pelo prejuizo — ou, no
caso de varejistas, o problema pode
aparecer em chargebacks de compras
com cartdo de crédito.

Criminosos preparam pacotes de dados
pessoais — que eles chamam de "kits bico"
— que podem ser usados para fraudar

0s processos de validagao de identidade
para abertura de conta ou empréstimo,
permitindo que o golpista engane as
instituicoes.

PhisHing

Com o uso crescente de aplicativos

e servicos mobile, o cibercrime brasileiro
precisou se adaptar a nova realidade.

O phishing por e-mail comecgou a dar
lugar ao SMS, a chats de WhatsApp

ou a publicidade direcionada para
dispositivos mobile.

Em 2024, essas praticas tém se
intensificado e apostado em uma
estratégia que as vezes mistura diferentes
marcas para realizar a fraude, o que cria
desafios para a detecgao do phishing.

O esquema normalmente comeca com um
anuncio publicitario que divulga um link
para uma reportagem jornalistica falsa
hospedada em um site muito semelhante
ao de algum veiculo de imprensa. Dessa
forma, a primeira marca com a qual a
vitima tem contato nao é necessariamente
aquela que sera prejudicada pela fraude.

A reportagem falsa é utilizada para
divulgar outro site falso ou um aplicativo -
alguns deles disponiveis em repositorios
oficiais. Esse aplicativo pode utilizar
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Além disso, assim como mencionamos em
nosso relatério do ano passado, existem
varias evidéncias de criminosos buscando
recrutar colaboradores internos das
empresas para conseguir acesso a rede
interna. Nesse cenario, um colaborador

é subornado pelo criminoso para instalar
programas de administracao remota (como
AnyDesk ou Supremo) ou introduzir outro
tipo de mecanismo que funcione como
porta de entrada para a rede corporativa.

Esse tipo de invasao nao ocorre

na mesma escala do que as fraudes
digitais, mas € uma preocupacao crescente
que deve ser monitorada pelas empresas.

diversos pretextos (uma liquidacao, resgate
de pontos em cartdes etc.) para solicitar

os dados da vitima ou pedir permissoes
para monitorar o uso do aparelho e usar

a sobreposicao de janelas.

Esse modus operandi permite que o
phishing brasileiro continue explorando
narrativas diversas, seja para dificultar
o bloqueio das fraudes por parte das
marcas ou para contornar as restricoes
impostas por operadoras e plataformas
ao envio de SMS e a publicidade que
disseminam as fraudes.

A Axur esta disponibilizando o Threat Hunting

e analises de Inteligéncia Artificial para detectar
golpes de phishing através de indicios contextuais.
A |IA reconhece quando uma pagina solicita dados
de cartées, pagamentos ou senhas, e associa esses
sinais a probabilidade de que a pagina esta imitando
caracteristicas visuais de uma marca, permitindo
detectar o phishing em escala.
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Malware
bancario

Os cavalos de Troia que roubam
credenciais de bancos e cartdes de crédito
sao as primeiras ferramentas do cibercrime
brasileiro. Em 2024, foram identificadas
algumas evolucoes e malwares novos.

Um comportamento que merece ser
acompanhado é a inclusao de
funcionalidades para interferir com
transferéncias Pix em outros malwares,
como o CryptoClippy.

Como o nome sugere, este € um malware
que surgiu para atuar em fraudes com
criptomoeda, mas as versdes que circulam
no Brasil podem redirecionar
transferéncias Pix na modalidade

"Copia e Cola".

Para interferir com essa modalidade

de Pix, 0 malware so6 precisa monitorar

a area de transferéncia do sistema
(clipboard). Isso é algo relativamente
simples de ser feito, mesmo em malwares
que teriam outros alvos, como cartdes de
crédito ou criptomoedas.
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Outro malware que chamou atencgao foi

o CarnavalHeist, também chamado de
AllaSenha. Este malware foi programado
em Delphi e Python, como é comum no
Brasil, mas utiliza um algoritmo de geragao
de dominio (Domain Generation Algorithm
— DGA), gerando dominios diferentes
todos os dias para que o malware baixe
seus demais componentes e acesse seu
servidor de comando e controle (C2).

O AllaSenha comecgou a ser disseminado
em fevereiro de 2024 e é considerado um
malware novo. Contudo, ele foi baseado
em outro malware mais antigo chamado
AllaKore.

Por fim, o "Coyote", que também

é um malware para Windows, se destacou
por utilizar linguagens de programacao
consideradas mais modernas, como o
.NET e Node.js, além de uma linguagem
relativamente nova chamada Nim -
distanciando-se das linguagens mais
comuns no cibercrime brasileiro, como

0 ja mencionado Delphi.

O Coyote monitora o endereco dos sites

visitados para roubar credenciais de 60
alvos.
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O trojan "RocinanTe"

Detectado em agosto, o malware
"Rocinante" combina varias das principais
estratégias que estao se consolidando

no cibercrime brasileiro.

E distribuido por meio de phishing

E um malware para Android que usa
janelas sobrepostas e solicita permissoes
de acessibilidade para ter acesso ao
conteudo da tela do aparelho

E disseminado por meio de narrativas
diversas. Ele pode ser disfargado de
"Moédulo de Seguranga" de um banco,
um aplicativo de resgate de pontos de
cartao de crédito ou até um servico de
recarga de celular.

@ E uma fraude completa, uma vez que
a narrativa do golpe sera continuada apos
o malware ser instalado no smartphone
com a solicitagao de credenciais

ou dados da vitima.

E capaz de monitorar o acesso
a determinados sites, se a permissao
de acessibilidade for concedida.

A estratégia do Rocinante permite que
o criminoso concretize a fraude em um
ambiente mais isolado e controlado do
que um phishing tradicional, em que

a pagina maliciosa estaria disponivel
na web.

O Rocinante ilustra os desafios no
combate ao phishing. Os clientes das
empresas podem ser atingidos por uma
fraude equivalente ao phishing - com

a solicitagao com dados do usuario — sem
a existéncia dos artefatos tradicionais do
phishing (uma pagina clonada).

Empresas brasileiras preocupadas com

o phishing precisam monitorar também

os aplicativos maliciosos que podem estar
realizando fraudes contra seus clientes.
Do contrario, ndo sera possivel manter

a visibilidade sobre as fraudes que
envolvem sua marca.
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O gque estamos
invesTigando

-> Acdes externas

Grupos estrangeiros também tiveram uma
atuacao relevante no Brasil, com destaque
para o ransomware Qiulong (Qilin, Agenda)
e RansomHub. Os operadores de
ransomware em geral sao vinculados

a Russia ou a outros paises do

Leste Europeu, mas o modelo de
ransomware-como-servico (RaaS) permite
que esses grupos tenham afiliados de
outros locais do mundo. Por este motivo,
seguimos acompanhando as agoes desses
grupos e o risco que eles representam
para as empresas brasileiras.

-> Ataques de negacao de servico
Investigamos alguns incidentes notaveis
em que entidades brasileiras foram alvo
de ataques de negacao de servigo para
desestabilizar a infraestrutura de TI. Em
alguns dos incidentes, nenhum grupo
reivindicou o ataque. Contudo, também
estamos trabalhando com a hipétese

de que grupos hacktivistas supostamente
ligados aos conflitos no Oriente Médio
tenham ligagao com brasileiros ou
membros no Brasil, o que explicaria

os alvos desses grupos em territorio
brasileiro.

-> Novos canais de comunicacao

No ano passado, comentamos que

0 numero de criminosos usando o
WhatsApp estava crescendo e levantamos
a hipdtese de que isso era resultado

da entrada de novos golpistas menos
experientes. Agora, uma nova migragao
pode estar levando os criminosos que
usam o Telegram para o Signal. Esse
movimento & possivelmente motivado
pela cooperacao do Telegram com
autoridades policiais.

V//4
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Inteligéncia Artificial
(ainda) no centro das
Tendéncias

O potencial da IA generativa ja esta se seja aproveitada por criminosos para
consolidando tanto na defesa das redes criar algum mercado para a curadoria
corporativas — em produtos de Cyber de dados vazados.

Threat Intelligence — como em fraudes

digitais que usam deep fakes e conteudo No minimo, podemos ter a certeza
personalizado para as vitimas. Contudo, de que os algoritmos de GenAl serao

a GenAl nao é a unica forma de fazer aprimorados - facilitando as fraudes
uso dos algoritmos de Deep Learning. que se aproveitam de identidades

Por este motivo, a Inteligéncia Artificial falsas — e que vulnerabilidades venham
continua sendo uma fonte de surpresas a ser encontradas nas proprias plataformas
e, por isso, deve ser acompanhada de de IA, a exemplo da vulnerabilidade
perto. Ja temos as primeiras solugoes descoberta por analistas da Wiz que
de ciberseguranca que empregam o poder permitia executar comandos e acessar
da |A para gerar interpretacoes analiticas, dados de outros clientes de uma

e é possivel que essa mesma capacidade plataforma de "IA como servigo".

RansomMware: novos
grupos e regulacoes

Operacoes da policia e conflitos internos O entendimento de alguns analistas
causaram um impacto consideravel nas é de que o pagamento do resgate
operacgodes dos grupos de ransomware incentiva os criminosos e, por isso,
LockBit e BlackCat em 2024. No entanto, seria preciso coibi-los

outras organizagoes criminosas

rapidamente conseguiram ocupar o vacuo E importante que as empresas
deixado por esses grupos, evidenciando acompanhem esses desdobramentos
a resiliéncia do modelo de "ransomware para se manterem prontas para prevenir
como servico" e o interesse consideravel esses incidentes, recuperar sistemas
dos golpistas em insistir nesse modelo e evitar surpresas com mudancgas

de fraude. na apdlice do seguro cibernético

ou na legislagao.
Autoridades ja avaliam ha algum tempo
a possibilidade de impor regras para
dificultar ou proibir o pagamento dos
resgates e, desde a metade de 2024,
ha também uma pressao para que
seguradoras deixem de cobrir
0S pagamentos.
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Novas formas de
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autenTticacao e adaptacao

dos atacantes

Enquanto muitas empresas ainda enfrentam
dificuldade para adicionar um segundo
fator de autenticagao, a tecnologia ja esta
dando o préximo passo com a adogao

das passkeys. Porém, é dificil de imaginar
que a busca por uma modalidade definitiva
de autenticagao esteja perto do fim.

De modo geral, novas modalidades

de autenticacao tendem a mitigar os
ataques que estao em curso, obrigando

os atacantes a se adaptarem. No entanto,
os malwares do tipo infostealer, que vém
sendo utilizados com muito mais frequéncia
desde a popularizagao do MFA, sao muito
mais versateis do que o antigo phishing que

roubava apenas usuario e senha — podendo
inclusive roubar cookies e realizar o bypass
do MFA. Sendo um ataque mais versatil,
isso significa que a adaptagao tende

a ser mais rapida.

Por esses motivos, € muito provavel que
os hackers aprimorem os infostealers
em 2025.

Além disso, é possivel que certos canais
de autenticagao que tém sido explorados
principalmente por agentes mais
sofisticados (como OAuth e aplicagdes
em nuvem) comecem a se popularizar
entre atacantes menos qualificados.
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PhisHing em novas
fronteiras, com ataques
mais sofisticados

Muitos ataques tém sido construidos em
torno de novas modalidades de phishing
ou engenharia social — seja através de
deep fakes com |IA, ameacas fisicas ou
fraudes em publicidade em redes sociais.
A evolucao constante das narrativas dos
golpes tem criado um desafio adicional
para o esforgo de conscientizar as pessoas
sobre os riscos e os truques usados para
enganar consumidores.

Por essa perspectiva, o phishing continua
sendo uma tendéncia para 2025. O cenario
tem se tornado ainda mais complexo.

Isso exige um monitoramento avancado,
capaz de detectar o uso indevido

da marca exclusivamente em imagens
ou outros sinais sutis, ampliando

a necessidade de ferramentas
especializadas de combate a fraudes.

Lojas de e-commerce, instituicoes
financeiras e prestadoras de servicos
de tecnologia devem seguir como as
principais marcas envolvidas nesses
ataques.

Contudo, empresas de todos os segmentos
estao cada vez mais sujeitas a ataques

de phishing direcionados a seus
colaboradores.

De uma forma ou de outra, esta ameaga
continuara exigindo a atengao e a
sofisticagao das equipes de combate

a fraude e seguranca da informacao.

V//4
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CiBerseguranca

As tensdes no cenario geopolitico vém
aproximando o tema de cibersegurancga
do conceito de seguranga nacional. Em
2024, muitos legisladores demonstraram
interesse em olhar para toda a cadeia de
fornecedores de tecnologia e de olhar
para as empresas que prestam esses
servicos — a diretora da Agéncia de
Ciberseguranca e Infraestrutura dos
Estados Unidos chegou a declarar que

o problema da ciberseguranca é um
"problema da qualidade de software".

Como muitas organizagoes criam softwares
ou solucdes digitais personalizadas,

€ possivel que o rigor técnico do processo
de desenvolvimento e as medidas de
seguranca da informagao se tornem um
diferencial para o mercado nos préximos
anos. Assim, uma postura robusta de
ciberseguranca pode se tornar uma
vantagem comercial e um requisito

para o fechamento de contratos.

Expansao das

V//4

x| Seguranca Nacional

Mesmo que isso ndo venha a se
concretizar, o vinculo da ciberseguranca
com a geopolitica também traz outros
tipos de preocupagdes, como a atuagao
de grupos de hacktivismo.

O posicionamento das empresas em meio
a essas tensodes e a visibilidade sobre

0s vazamentos de dados realizados por
hacktivistas podem acabar se mostrando
valiosos nessa questado. Entretanto,

é preciso acompanhar o que vira a
seguir — especialmente em regidées como
a América Latina, onde o tema ainda

nao tem o mesmo destaque.

Superficies de Ataque

A proliferacdo de dispositivos loT (Internet
of Things) e a adogao de politicas de BYOD
(Bring Your Own Device) expandem
significativamente as superficies de
ataque das organizagdes. Cada dispositivo
conectado, seja pessoal ou corporativo,
pode se tornar um ponto de entrada
vulneravel para ataques cibernéticos.

Esse desafio é agravado pela falta

de padrées de seguranca consistentes

em dispositivos |oT e pelo aumento de
endpoints fora das redes corporativas
tradicionais.

Sera preciso adotar medidas robustas
de seguranga, como o gerenciamento
centralizado de dispositivos, a segmen-
tacao de redes para isolar dispositivos
menos seguros e a aplicacao de patches
e atualizacoes frequentes. Além disso,
politicas claras de uso de dispositivos
pessoais e solugdes de monitoramento
continuo serdo essenciais para identificar
e responder rapidamente a possiveis
atividades maliciosas.
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Recomendacoes

A gestao inadequada de identidades

e de credenciais se mostrou uma das
principais fragilidades das empresas

em 2024. Muitas organizagoes ainda
estao tentando implementar a autenticagao
multifator em todos os pontos de acesso,
mas a politica de Identity and Access
Management (IAM) ja precisa olhar para
aplicagées em nuvem, chaves de APIs

e outros mecanismos de acesso que
muitas vezes sao incompativeis com as
solucdes voltadas as credenciais de
usuarios humanos. Pode nao ser trivial
migrar esses sistemas para outro
paradigma de autenticagao no curto prazo.



O monitoramento de credenciais vazadas
é uma das ferramentas mais importantes
para garantir que as empresas estejam
sempre um passo a frente dos invasores
e sejam capazes de bloquear credenciais
antes que elas sejam usadas em ataques.
E especialmente Util para complementar
solugcdes baseadas em MFA ou proteger
sistemas em fase de migracao.

Gestao de
vulnerabilidades

A exploragao de vulnerabilidades ainda

é um dos vetores de ataque mais comuns
para acessar redes corporativas, indicando
que existem deficiéncias na gestao

de vulnerabilidades. A expansao da
infraestrutura da Tl e a descentralizagao
de sua gestao para areas especificas

do negdcio explicam uma parte dessa
deficiéncia, mas a propria aplicagao

de patches pode ser ineficaz quando
vulnerabilidades menos graves sao
corrigidas antes das mais urgentes.

Por isso, empresas devem buscar novos
métodos para ter visibilidade sobre sua
infraestrutura de TI.

Uma solugao que una External Attack
Surface Management (EASM) com alertas
de Inteligéncia Artificial permite que

a empresa tome decisoes a partir de
insights de alta relevancia sobre

as vulnerabilidades mais criticas,
aprimorando tanto a visibilidade

como a priorizacao dos patches

a serem aplicados.

V//4
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Plano de ConTinuidade

de Negocios

Quando a operagao da empresa é
inseparavel de sua infraestrutura de T,
o impacto dos incidentes cibernéticos
tende a ser maior. Ja existem casos
emblematicos de empresas entrando
em recuperacao judicial ou encerrando
suas atividades apos ataques de grande
magnitude.

Em 2024, por exemplo, a MediSecure
entrou em voluntary administration, um
processo australiano de reestruturagao
para empresas em dificuldades
financeiras, apés um ciberataque,

e a National Public Data decretou faléncia
depois do vazamento de 2,9 bilhdes de
registros. No ano anterior, a Rackspace
precisou encerrar seu servico de e-mail
devido a um ataque de ransomware.

Esse cenario critico esta alinhado com
a crescente preocupagao das empresas:

um levantamento recente da Hiscox Cyber

Readiness Report aponta que nesse
contexto, o Plano de Continuidade de
Negdcios é essencial para garantir que
a organizagao mantenha sua resiliéncia
em condigdes adversas. O processo de
elaboragao do plano por si s6 pode ser
muito benéfico para a empresa,

ja que exige 0 mapeamento

dos sistemas criticos.

E importante que a empresa avalie a sua
dependéncia de terceiros e fornecedores,
que também podem ser alvo de ataques -
e o Threat Hunting da Axur, uma
ferramenta com um banco de dados

de mais de 42 bilhdes de credenciais,

é uma das maneiras de mapear

esses riscos atrelados a plataformas

e sistemas terceirizados.

35% das organizacdes
consideram os ciberataques
um dos cinco maiores riscos
para seus negocios.
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Cultura de
seguranca

Por ser um ataque muito versatil baseado
em engenharia social, o phishing
raramente enfrenta barreiras técnicas
para ser adaptado a novos ambientes

e paradigmas de trabalho. E uma ameaca
que pode atingir clientes, fornecedores

e colaboradores diretos.

Entender como o phishing impacta

0 negocio traz grandes beneficios

para a empresa, uma vez que o combate

a essa ameaca - em especial através de
um Takedown &gil e assertivo - tende a
reduzir a presenca das marcas do negécio
em uma grande gama de fraudes digitais.
Como as credenciais e informacgoes
roubadas através do phishing representam
um risco significativo a rede corporativa,

a falta de visibilidade sobre esta ameaca
muitas vezes traz complicagoes para

a gestao de identidades.

Normas sao pouco eficazes quando

as pessoas ndo enxergam seu valor.
Nesse sentido, o provisionamento irregular
de sistemas, criando uma "Tl invisivel",

e falhas na gestao de identidades -
mantendo validas credenciais de terceiros
ou colaboradores ja desligados - sao
indicios comuns de que a empresa ainda
precisa aprimorar sua cultura de
seguranca.

E mais facil implementar uma politica
exitosa de seguranga da informacao
quando colaboradores e tomadores de
decisao estao cientes dos riscos e da
importancia de respeitar as diretrizes
estabelecidas. Essa cultura pode ser
sustentada por um programa de
conscientizagao em seguranga.
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9 avancas da IA que estao
redefinindo a deTeccao
e resposta a ameacas

[1] Sistemas auténomos de seguranca:
operagdes sem intervencao humana.

- |A cria sistemas auténomos que
detectam ameacas e corrigem
vulnerabilidades em tempo real.

Anadlises comportamentais aprimoradas:
monitoramento continuo e aprendizagem.

-> |A detecta anomalias com base em
padrées de comportamento, melhorando
a precisao ao longo do tempo.

Inteligéncia de ameacas preditiva:
previsao de ameacas futuras.

-> Algoritmos preveem ataques emergentes
usando dados histdricos, permitindo
defesas proativas.

(4] Automacao e analise de dados:
caca a ameagcas eficiente.

- |A automatiza a analise de logs
e eventos, permitindo que equipes
foguem em investigagdes complexas.

(5] Integracao de NPL:
interacgdes intuitivas.

- |A facilita consultas em linguagem
natural, tornando a analise de ameacas
mais acessivel.

(6] Deteccao avancada de anomalias:
identificacao de padroes sofisticados.

-> Deep learning detecta ameacas
desconhecidas ou complexas que métodos
tradicionais ndo identificam.

Resposta rapida a incidentes:
mitigagao automatizada.

-> 1A reduz o tempo de resposta, contendo
incidentes rapidamente para minimizar
danos.

Colaboracao com compartilhamento
de inteligéncia: defesa coletiva.

-> Sistemas de |A compartilham
inteligéncia em tempo real, fortalecendo
a segurancga coletiva.

(2] Foco em ameagas emergentes:
identificacao proativa.
-> |A rastreia sinais de ameacas em

plataformas como redes sociais
e foéruns na dark web.
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Fraud
Neuron

Framework de modelagem de fraudes

Para produzir inteligéncia em ameacgas
cibernéticas, elas precisam ser descritas,
modeladas e categorizadas.

O framework ATT&CK, idealizado

e mantido pela MITRE Corporation,

€ a metodologia mais consolidada para
essa tarefa, descrevendo um numero
sempre crescente de Taticas, Técnicas
e Procedimentos (TTPs) que podem
ser usados pelos adversarios.

Funciona como uma linguagem comum
que os profissionais de ciberseguranca
usam para sintetizar e compreender

a atuacao de um invasor de forma rapida
e efetiva, enfatizando as informacodes
essenciais que um time de defesa precisa
detectar ou prevenir uma ameaca.
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Assim, o ATT&CK é praticamente um
banco de dados e de inteligéncia sobre
as estratégias usadas pelos atacantes.

O Fraud Neuron (F.N) da Axur visa cumprir
0 mesmo papel no campo das fraudes
digitais, facilitando a troca de informacoes

e criando uma linguagem comum para
todos os profissionais da area.

Um framework de
ciBerseguranca
atento ao negocio

V//4

Com a categorizagao de taticas especificas
das fraudes e dos impactos ao negécio,
inclusive para ativos intangiveis como

a marca, a reputacao e o risco juridico,

o Fraud Neuron complementa outras
abordagens de modelagem e oferece

uma nova perspectiva para a

compreensao do cibercrime.

As fraudes nos canais digitais combinam
elementos comuns em ataques cibernéticos
com atributos especificos da area de
atuacdo da empresa, como o e-commerce
ou servicos financeiros. Ao descrever

a forma como essas associagoes ocorrem,
o Fraud Neuron reduz a distancia entre

os times de ciberseguranca e os times

de combate a fraudes, facilitando

o trabalho em conjunto.

Essa visao proposta pelo Fraud Neuron

é especialmente valiosa para o mercado
latino-americano, onde a ligacao entre

as fraudes digitais e as técnicas de ataque
cibernético é mais forte.
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O Fraud Neuron foi desenvolvido a partir
da experiéncia da Axur no combate

a fraudes digitais e aberto para ser
utilizado por toda a comunidade de
ciberseguranca.

A adogao ampla viabilizada por um
framework aberto elimina barreiras para

a troca de informacdes, permitindo que

o Fraud Neuron possa se consolidar como
uma linguagem conhecida por todos

os profissionais para descrever as fraudes.

Nos canais do projeto, profissionais

de qualquer organizagao podem enviar
sugestoes de melhorias e novas taticas
que podem ser referenciadas no modelo.

Contribua
Fraud-#-Neuron

A modelagem e categorizagao das fraudes
pode ser utilizada também para reunir
informagodes sobre diferentes grupos
criminosos e facilitar analises quantitativas
das fraudes (quais foram as técnicas mais
comuns, por exemplo), além de servir como
um banco de dados a respeito dos métodos
usados pelos golpistas.

A inteligéncia gerada pela aplicagao da
metodologia do Fraud Neuron pode ser
usada para priorizar mitigacoes, criar
campanhas de conscientizagao e preparar
novas organizagoes para as fraudes

que mais impactam cada ramo de atividade.


https://github.com/axur/FraudNeuron

Tipo de alvo (individuo ou organizagao)

Categoria geral da fraude, incluindo
o tema da engenharia social

Técnicas que podem ser usadas
para coletar dados das vitimas

Meios de comunicagao, técnicas
e ferramentas que compdem a
infraestrutura digital do golpe

Tipos de identidades que podem
utilizadas indevidamente, incluindo
marcas, funcionarios e aplicativos

Detalhamento de como a engenharia
social foi aplicada dentro da tematica

Técnicas para converter o ataque
cibernético em vantagens financeiras
ou outro beneficio indevido

Impactos que podem ser associados
a fraude, tanto para a infraestrutura
de Tl ou para o negdcio
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Seguranca
no topo

LicOes de nossos clientes e convidados para 2025

Em 2025, o Threat Landscape da Axur

traz uma secao inédita e especial: um
espaco dedicado as historias, insights e
aprendizados compartilhados por clientes
e também por convidados que, ao longo do
ano, participaram do podcast Axur Talks.
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Tatiana Mota,
Cybersecurity
Manager na Bayer
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Riscos na cadeia de suprimentos

"Aintegracao entre saude e quimica amplia a superficie
de ataque, exigindo maior controle sobre privacidade e
qualidade."

Marcelo Amaral,
CISO no Banco
Safra

Riscos e transformacdes no mercado financeiro

"Iniciativas como PIX e Open Finance elevaram a maturidade
de segurancga no Brasil, mas também aumentaram a
exposicao a ataques devido ao valor dos dados envolvidos."

Rena Melo,
CISO e DPO do
Grupo Carrefour

Criatividade no cibercrime brasileiro

"O crime cibernético no Brasil € extremamente criativo e
organizado, destacando casos Unicos como a 'gangue do
boleto"."

Fabio Luz,
CISO na Bemol

Inovacao com IA em seguranca

"A |A tornou ataques mais convincentes e dificeis de
identificar, exigindo maior sofisticagao das defesas."

Leandro Ribeiro,
CISO no Hospital
Sirio-Libanés

Ciberseguranca: valor estratégico para o C-Level

"O maior desafio para os CISOs é provar o valor da seguranga
para o C-Level, indo além do ROl e focando na mitigacao de
riscos e prevengao de fraudes."

55



Acompanhe insights e discussoes
de alto nivel de grandes lideres em
ciberseguranga no Axur Talks.

@ Ouca no Spotify

(®) Assistano Youtube
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https://open.spotify.com/show/2nGQaTNW1anVLwOU9SMZfg?si=d81f87a695d34a16
https://youtube.com/playlist?list=PLwSnUvgOEeRX016Lob5Pjqz-eeVLeE9Hb&si=iuNf4VNQNNlSTNRn
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Uma visao de ciBerseguranca
em 2024 e expecTativas para
2025

A visao O cenario de ciberseguranga em 2024 foi marcado por desafios
estratégica crescentes, com ataques _spfisticados como ransomware, phishing
. e exploragao de vulnerabilidades em loT, supply chain e APIs.
em um cenario A migracao para a nuvem redirecionou ataques para identidades,
desafiador de exigindo estratégias adaptadas. As regulamentacdes globais
ciberseguranca e a busca por equilibrio entre seguranca e experiéncia do usuario
também foram desafios significativos.

Para 2025, espera-se a intensificacao de ataques baseados
em |A, deepfakes para fraudes e espionagem, vulnerabilidades
em APIs e dispositivos 10T/OT, além de ameacas a cadeia de

Rafael Tonelotti suprimentos digitais e desafios na transicao para criptografia
Diretor de Operagcdes quantica. Esses fatores demandam investimentos em profissionais,
de Seguranca na tecnologias avancgadas, conscientizagao e parcerias estratégicas
Americanas S.A para aumentar a resiliéncia organizacional.

Colaboracao A seguranca da informacgéo enfrentou grandes desafios em 2024,

com métodos cada vez mais sofisticados. Atacantes tém usado
IA para aperfeicoar a linguagem, eliminando erros e dificultando
a identificacao de ameacas. Para 2025, os desafios devem se

estratégica
para enfrentar

ameacas intensificar, com técnicas ainda mais avancadas sendo empregadas.
emergentes No entanto, também cabe a nés explorar o potencial da |IA e do
machine learning para prever e mitigar ameacas de forma
mais eficaz.

Nesse cenario, a parceria com a Axur tem sido essencial,
acelerando aidentificacao de ameacas com solugdes rapidas

Luiz Borsatti e eficazes, além de minimizar a possibilidade de fraudes online.
Especialista de Essa colaboracao fortalece nossa protegao, garantindo mais
ciberseguranca na seguranca para nossos clientes e maior resiliéncia para a
Electrolux Latam equipe diante de ameacas em constante evolugao.
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IniciaTivas conectadas
para reforcar a cultura
de ciBerseguranca

Vocé pode acompanhar os insights de
grandes lideres em ciberseguranca e
participar de discussdes de alto nivel
em nossa Threat Intel Community

no WhatsApp.
@ Entrar na Community
Além de, claro, receber bons memes
e figurinhas eventualmente, como
TODO MUNDO ME AGRADECENDO aconteceu na campanha do CyberMeme,

durante o més de consciéncia em
PORQUE O SERVIDOR VOLTOU ciberseguranga, em outubro.

CYBERMEME

EU SEM SABER QUE O
SERVIDOR TINHA CAIDO
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https://conteudo.axur.com/pt-br/axur-community

Sobre a Axur

A Axur é uma solucao lider em
ciberseguranca externa que empodera
equipes de segurancga para tratar ameacgas
fora do perimetro. Nossa plataforma
detecta, inspeciona e responde a fraudes
digitais, phishing, menc¢des na deep & dark
web, vulnerabilidades e mais.

O que os times de
seguranca falam de nos

Explorando a poderosa
parceria com a Axur

Gestor de Segurancga
da Informagao e Riscos

Descubra como nossas solugdes
irdo transformar sua estratégia
de seguranga

Com fluxos automatizados e o melhor
takedown do mercado, a Axur remove
conteudo malicioso de forma rapida e
eficiente, 24x7, gerenciando 86% das
detecgOes sem toque humano. Nossas
solugdes utilizam Inteligéncia Artificial
para escalar a inteligéncia de ameacgas

180 vezes, liberando a sua equipe para se
concentrar nas iniciativas mais estratégicas.

Gartner.
Peer Insights..
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Console intuitivo para
configuracao eficiente
de alertas

Gerente de Tecnologia

AXUR

Digital experiences made safe

www.axur.com
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