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Naranja X automatiza
100% da mitigacao de
cartdes e credenciais
expostas com a Axur

© Problema

A Naranja X enfrentava ataques focalizados
aos seus ativos e clientes: phishing, perfis falsos
em redes sociais, suplantagédo de identidade,
aplicagbes moveis falsas, fuga de cartdes de
crédito e débito, e filtragdes de credenciais de
clientes e colaboradores. O desafio adicional
vinha da atividade fraudulenta na Deep & Dark
Web, onde a detecgdo, validagdo e remediagéo
de incidentes é limitada por sua natureza.

A empresa precisava de ferramentas de
monitoramento robustas para detectar e
responder a essas ameagas de forma eficaz.

249K sinais monitorados entre
margo/2023 e janeiro/2024

1,8K ameacas detectadas
no periodo

33 incidentes registrados
e tratados

70% dos cartdes de débito/
crédito expostos detectados

50% das credenciais de clientes
filtradas detectadas

100% de automagao nos
processos de mitigagao

Sobre a empresa

NaranjaX

Com 38 anos de histéria, a Naranja X evoluiu para
apoiar o uso didrio do dinheiro, oferecendo solugdes
de poupanga, pagamentos, crédito e cobrangas.
Disponibiliza conta remunerada, cartoes,
empréstimos, transferéncias e mais de 5.000
servigos, como recargas, seguros e cobrangas.

- Solucédo

Com o objetivo de potenciar sua estratégia
de cibersegurancga, a Naranja X integrou as
solugdes da Axur, obtendo foco e alcance
regional. A capacidade de deteccgéo de
cartdes de débito/crédito e credenciais
expostas na web, combinada com a
efetividade de uma API estdvel e potente,
permitiu automatizar em 100% os processos
de mitigacéo.

“Com o objetivo de potenciar nossa
estratégia de ciberseguranca,
recentemente somamos solugdes
da Axur, algo que nos permite ter
um foco e alcance regional.”
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Leonardo Chiodin
Analista Sr. de Seguranga
da Informacédo na Naranja X




“A capacidade de deteccao de cartbes
de débito/crédito e credenciais de
Nnossos clientes expostas na web

e a efetividade de sua API estavel e
potente nos permitiu automatizar em
100% nossos processos de mitigagao.”

]

Analista Sr. de Seguranga
da Informagéo na Naranja X

@ Respostas automatizadas
e mitigacao eficiente

A integragdo da Axur ao esquema de
ciberdefesa da Naranja X fortaleceu a
deteccgado e mitigagdo de ameagas, com
takedowns réapidos e acompanhamento
eficiente. A mitigagéo antecipada em
navegadores ajuda a proteger os clientes

enquanto os processos internos sdo
concluidos.

Monitoramento de Surface,
Deep & Dark Web

A Axur oferece visibilidade sobre phishing,

perfis falsos, uso indevido de marca e venda

de cartdes ou credenciais comprometidas,
ajudando a prevenir ataques mais graves,
como ransomware.

Comece a proteger seu negocio
e seus clientes com a Axur hoje

AGENDE UMA DEMO

Conhega todas as nossas solugdes: axur.com

Detecgdo massiva
e visao 360°

A plataforma permitiu evoluir para um modelo
proativo e automatizado, reduzindo o esforgo
operacional dos analistas. Com monitoramento
de mais de 9.000 provedores de Internet, bots
identificam fraudes, vazamentos de dados e
incidentes na Deep & Dark Web.

“Para nos é impossivel pensar na
Naranja X sem um programa de Digital
Brand Protection e a Axur é uma
ferramenta fundamental para
desenvolvé-lo.”
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Analista Sr. de Seguranca
da Informagéao na Naranja X

@ API poderosa para
automacao total

A API da Axur possibilitou 100% de automagao
na mitigagdo, acionando respostas em tempo
real e takedowns automaticos 24/7. A atuagao
integrada de monitoramento, detecgao, analise
e remediacdo reduz drasticamente o tempo
médio de contengdo (MTTC).
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http://axur.com/pt-br/contato/?utm_source=case%20&utm_medium=CASES&utm_campaign=naranjax&utm_content=cta-contato

