
Ciber Safári:
Uma jornada divertida para pais e filhos rumo 
à cibersegurança
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A Axur existe para tornar as experiências digitais mais seguras para todos. 
Nossa missão é identificar, inspecionar e tratar ameaças e riscos em toda a 
internet.


Pensando nisso, preparamos esse guia divertido para ajudar as crianças a 
entenderem os riscos do mundo digital e a importância da cibersegurança. 
Este material apresenta as principais ameaças digitais, como identificá-las e 
como os pais ou responsáveis podem garantir uma navegação segura. 


Desejamos que você e suas crianças aproveitem e aprendam muito com esse 
guia, pois acreditamos que a conscientização é o caminho para tornar a 
internet um lugar mais seguro.


Aprendam, desfrutem e, mais importante: divirtam-se!


Boa leitura,


s O B R E  A  A X U R



O que é cibersegurança?

Por que é importante se preocupar 
com a cibersegurança?

A internet é como uma enorme floresta, cheia de tesouros e maravilhas, em 
que você pode explorar, aprender e se divertir. Contudo, assim como em uma 
floresta real, existem alguns perigos que você precisa estar ciente para 
aproveitar ao máximo essa aventura. Por isso, a cibersegurança existe.


A cibersegurança é uma série de atitudes e caminhos que podemos e 
devemos tomar, para garantir que a exploração no mundo digital seja 
realmente divertida e segura. Com as ferramentas certas, podemos identificar 
e afastar criaturas maliciosas, como lobos travessos que podem tentar 
enganá-los ou trolls que podem querer roubar seus tesouros (informações 
pessoais).


Ao longo do nosso guia, iremos apresentar esses caminhos e ferramentas, e 
como a cibersegurança ajuda na segurança das crianças.


Ao explorar os caminhos da internet, além das criaturas, trolls e lobos, as 
crianças podem enfrentar outros riscos online, como cyberbullying, 
predadores online e até cibercriminosos. A cibersegurança é importante 
porque nos ajuda na proteção contra tais ameaças e garantir a proteção nesse 
espaço. 


Os exploradores dessa selva precisam conhecer os perigos e como podemos 
nos proteger deles, como veremos a seguir.
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Riscos na selva online
Aprender sobre os riscos que podem estar à espreita na selva online nos 
ajudará a seguir bem na trilha. Assim como em uma floresta real, em que há 
animais selvagens e obstáculos, a internet também tem seus próprios desafios 
e perigos. É hora de descobrir quais são eles.


Lobos digitais - Os estranhos online


Nesta floresta, existem lobos que podem tentar se passar por amigos, mas, 
na verdade, são estranhos que você nunca conheceu antes. Eles podem 
pedir informações pessoais ou tentar convencer as crianças a fazer coisas 
que seus guardiões cibernéticos (os pais) não aprovariam. A dica de 
sobrevivência é: nunca compartilhe informações pessoais com estranhos 
na internet, como: seu nome e sobrenome, fotos, endereço, nome dos seus 
pais ou documentos.


É como não contar seus segredos para alguém que você acabou de 
conhecer na floresta, uma regra de ouro para seguir protegido na trilha.


Os trolls e monstros digitais


Às vezes, podemos encontrar trolls e monstros digitais na selva online. 
Esses são como criaturas travessas que gostam de fazer coisas ruins, 
como espalhar mentiras, serem grosseiras ou estragar a diversão dos 
outros. Eles também podem se juntar para falar coisas ruins dos outros e 
ofender as pessoas. Em alguns casos, esses monstros podem possuir 
armas que chamamos de ciberataques e golpes digitais, utilizadas para 
pegar informações, invadir computadores e também celulares. 


Lembre-se: Caso se encontre com um troll, a melhor coisa a fazer é 
contar aos seus guardiões cibernéticos, para que eles possam ajudar a 
resolver a situação.
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As armadilhas e links mágicos


Outra ameaça constante na selva online são as armadilhas. Podemos 
acabar encontrando links mágicos que parecem legais, mas, que são 
perigosos. Eles podem levar você a lugares onde não deveria estar, infectar 
seu computador ou celular com vírus. Eles podem estar presentes em 
páginas aparentemente reais, chamadas de phishings ou mesmo em 
mensagens de aplicativos de conversas como WhatsApp e Telegram.


Por isso, não podemos ignorar outra regra fundamental quando 
encontramos links mágicos e páginas atrativas: sempre perguntar aos 
guardiões cibernéticos antes de clicar ou compartilhar qualquer coisa na 
internet.


Feitiços mágicos - Senhas


As senhas são como feitiços mágicos que protegem nossas contas 
online. Por isso, caso alguém descubra nossas senhas, pode fazer coisas 
ruins em nosso nome ou com as nossas informações. A dica para mantê-
las em segurança é a mesma válida para os tesouros: nunca compartilhar 
as senhas com ninguém, a menos que seja um adulto de confiança, como 
os seus pais. E claro, em caso de suspeitas sobre a senha ter sido 
roubada, avise imediatamente aos guardiões cibernéticos.


A seguir veremos mais dicas para explorar a selva com segurança, sem 
perder a diversão.




© Axur. Experiências digitais mais seguras. Todos os direitos reservados. 6

Explorando com diversão e 
segurança
Falamos muito dos guardiões cibernéticos e essa é uma informação muito 
importante para explorar a selva com diversão e segurança. Os pais são os 
guardiões certos para proteger e aproveitarmos bem a jornada. Sempre os 
deixe cientes de onde você está indo e o que está fazendo na internet. 
Compartilhe com eles suas aventuras online, assim como você faria se 
estivesse explorando uma floresta real com seus pais.


Caminhos Seguros - Fique sempre de olho na navegação


Caminhar na rota segura é muito importante na floresta. Os caminhos 
seguros são sites e aplicativos que foram verificados e são conhecidos por 
serem seguros para crianças. Eles são como trilhas bem iluminadas na 
floresta digital. Os guardiões cibernéticos são os guias ideais para 
encontrar esses lugares divertidos e educativos.


Não deixe migalhas de pão na floresta - Pense antes de postar


Ao contrário da história de João e Maria, não devemos deixar rastros pela 
floresta, principalmente na floresta digital. As migalhas de pão são as 
informações e exposições excessivas nas redes sociais. Assim como você 
não deve compartilhar seu número de telefone, endereço, nome da escola, 
entre outras, também não devemos postar esses dados na internet. Isso 
pode ser usado pelos trolls e cibercriminosos, ameaçando a nossa 
segurança.

Mantenha seus mapas e estratégias em segredo - Defina as 
configurações de privacidade


Não entregamos um mapa e as melhores estratégias de sobrevivência na 
selva para qualquer um, não é mesmo? Da mesma forma, é importante 
que as crianças aprendam a verificar as configurações de privacidade 
em suas contas e acessos. É importante limitar o acesso ao perfil das 
crianças aos amigos e familiares, além de desativar a marcação de 
localização nas fotos.
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Analise sempre os tesouros digitais


A internet está repleta de tesouros digitais, como jogos, vídeos educativos, 
histórias e muito mais! Mas lembre-se, nem todos os tesouros são seguros, 
afinal, nem tudo o que reluz é ouro. Caso algo pareça estranho ou errado, 
pare e pergunte aos guardiões cibernéticos sobre isso. Assim fica mais 
fácil determinar se algo é um tesouro real ou uma armadilha.


Explore com moderação e sabedoria - Um conselho aos 
guardiões


Mesmo com todas as dicas e orientações para manter seus filhos seguros 
na selva digital, é necessário lembrar que os limites e controle devem ser 
estabelecidos pelos pais. Além de colocar os horários limites, você pode 
utilizar um software ou aplicativo de controle parental para monitorar a 
atividade online de seus filhos. Esse software pode ajudar a bloquear 
conteúdo impróprio e estabelecer limites de tempo. 


Mas lembre-se: o diálogo e exemplo sempre serão caminhos saudáveis 
para estabelecer os limites e desenvolver uma relação saudável entre as 
crianças e a tecnologia.


A gentileza e o respeito é a marca de um bom explorador


Precisamos nos lembrar que há outras pessoas na internet, explorando a 
selva digital. Por isso, devemos tratar todos com gentileza e respeito, 
assim como gostaríamos de ser tratados. Não podemos ser um troll ou um 
monstro digital. Incentive as crianças a espalhar a alegria e o respeito 
durante a jornada online.

A gentileza e o respeito é a marca de um bom explorador


Precisamos nos lembrar que há outras pessoas na internet, explorando a 
selva digital. Por isso, devemos tratar todos com gentileza e respeito, 
assim como gostaríamos de ser tratados. Não podemos ser um troll ou um 
monstro digital. Espalhe a alegria e o respeito durante a jornada online.
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Terminamos aqui, mas a 
exploração na selva continua
Então chegamos ao fim de nossa emocionante jornada rumo à 
cibersegurança em nosso safári. Esperamos que vocês tenham aprendido 
como navegar com segurança pela selva digital e proteger os tesouros mais 
preciosos: a segurança e privacidade online dos pequenos.


Caso queira descobrir mais conteúdos e aprender como estamos criando 
experiências digitais seguras para empresas e usuários, acesse o nosso .



Até a próxima trilha! 
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