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Threat Hunting: Casos de Uso

#84 Times: Anti-Fraud Team Contexto: Cartão de Crédito

Caso de uso Cartões com validade futura ainda ativos.

Objetivo
Verificar riscos em cartões com validade futura ainda ativa, buscando cartões com validade superior 

ao ano de 2025 que ainda possam ser utilizados de forma fraudulenta.

Busca expirationYear>=25 AND bin=123456

#85 Times: Anti-Fraud Team Contexto: Cartão de Crédito

Caso de uso Cartões vazados antes de incidente específico.

Objetivo
Analisar cartões vazados antes de um incidente ocorrido em janeiro de 2025, buscando cartões 

detectados até 31 de dezembro de 2024 para um determinado BIN.

Busca detectionDate<=2024-12-31 AND bin=123456

#86 Times: Anti-Fraud Team Contexto: Cartão de Crédito

Caso de uso Cartões em grandes vazamentos conhecidos.

Objetivo
Identificar cartões comprometidos em grandes vazamentos conhecidos, buscando por números 

de cartões de crédito em arquivos de grandes vazamentos.

Busca fileName="History.txt"
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#87 Times: Anti-Fraud Team Contexto: Cartão de Crédito

Caso de uso Cartões com CVV disponível para fraude.

Objetivo
Buscar cartões com CVV disponível, mais vulneráveis a uso fraudulento, filtrando cartões que possuem 

o campo CVV preenchido para um BIN específico.

Busca cvv=* AND bin=123456



Threat Hunting: Casos de Uso

#88 Times: Anti-Fraud Team Contexto: Cartão de Crédito

Caso de uso Cartões de executivos em vazamentos.

Objetivo
Localizar cartões de executivos presentes em vazamentos, filtrando por múltiplos nomes de titulares, 

para identificar cartões possivelmente relacionados a executivos ou pessoas-chave da organização.

Busca holder=("John Doe" OR "Jane Doe" OR "Michael Scott")

#89 Times: Blue Team, Anti-Fraud Team Contexto: Anúncios & Busca Paga

Caso de uso Anúncios que personificam a marca, mas não direcionam para o site oficial.

Objetivo
Buscar anúncios patrocinados na Meta que façam a personificação de uma marca, mas que 

não estejam redirecionando para o site oficial da companhia. Casos assim podem ser vetores

de propagação de phishings.

Busca impersonatedBrandsHigh=  AND NOT adFinalUrl=* *{{company}} {{company.com.br}}

#90 Times: Blue Team, Anti-Fraud Team Contexto: Anúncios & Busca Paga

Caso de uso IDs de perfis que criam muitos anúncios de fraude.

Objetivo
Investigar e coletar evidências de que um perfil está disseminando grandes quantidades de fraudes. 

Muitas vezes os perfis não usam logo da marca, o que dificulta a identificação e remoção.

Busca metaProfileId=12312437816347236

#91 Times: Blue Team, Anti-Fraud Team Contexto: Anúncios & Busca Paga

Caso de uso Templates de anúncios comuns.

Objetivo
Identificar anúncios que usam o mesmo template (collation). Essa informação pode ser útil 

para identificar padrões dos fraudadores.

Busca collationId=12312437816347236
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Threat Hunting: Casos de Uso

#92 Times: Blue Team, Anti-Fraud Team Contexto: Anúncios & Busca Paga

Caso de uso Nomes de perfis comuns em fraudes.

Objetivo Investigar perfis com nomes suspeitos que podem estar criando muitas fraudes.

Busca metaProfileName=" "{{Nome do perfil}}

#93 Times: Blue Team, Anti-Fraud Team Contexto: Anúncios & Busca Paga

Caso de uso Esquema de cores da identidade visual da marca.

Objetivo
Buscar por esquemas de cores que identifiquem a identidade visual de uma marca. Em muitos anúncios 

os fraudadores não usam logotipos, mas usam o esquema de cores para atrair as vítimas.

Busca predominantColorHex=#FE3131

#94 Times: Blue Team, Anti-Fraud Team Contexto: Anúncios & Busca Paga

Caso de uso Utilização do nome da marca na descrição do anúncio.

Objetivo
Buscar pelo nome da marca, ou por expressões específicas frequentemente usadas pelas marcas, 

como slogans.

Busca adDescription={{companyName}}
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#95 Times: Blue Team, Anti-Fraud Team Contexto: URLs & Domínios

Caso de uso Pagina com o favicon.

Objetivo Buscar por páginas que usam o favicon da companhia, pode-se buscar pelo nome do arquivo ou pelo hash.

Busca
resourceFilename="nficon2016.ico"  

resourceHash=29dd20bc4b9b45bb7e0898e27af633320c9ae2b3e89d933f7aa6522ba238f171



Threat Hunting: Casos de Uso

Top Search #96 Times: Blue Team, Anti-Fraud Team Contexto: URLs & Domínios

Caso de uso Texto no HTML.

Objetivo
Buscar por texto no HTML, como por exemplo frases utilizadas pela sua marca no site oficial, 

como também identificadores únicos como CNPJ, números de telefone ou endereços.

Busca htmlContent:"promoção exclusiva"

#97 Times: Blue Team, Anti-Fraud Team Contexto: URLs & Domínios

Caso de uso Arquivos com a marca no nome.

Objetivo
Buscar por nome de arquivos como company_logo.png para encontrar páginas que usam os mesmos 
artefatos da página original.

Busca resourceFilename=* *{{company}}

#98 Times: Blue Team, Anti-Fraud Team Contexto: URLs & Domínios

Caso de uso Fonte usada por kit phishing.

Objetivo Buscar por uma fonte específica, usada por um kit phishing.

Busca resourceFilename="memvYaGs126MiZpBA-UvWbX2vVnXBbObj2OVTS-mu0SC55I.woff2"
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Threat Hunting: Casos de Uso

Top Search 99 Times: Blue Team, Anti-Fraud Team Contexto: URLs & Domínios

Caso de uso Descrições de imagem do screenshot.

Objetivo
Buscar por descrições de imagem do screenshot, usando elementos como "mão segurando 

cartão de crédito".

Busca imageDescription="holding a credit card"

#100 Times: Blue Team, Anti-Fraud Team Contexto: URLs & Domínios

Caso de uso Não tem portas abertas.

Objetivo Buscar por domínios recentemente criados, mas que ainda não tem portas 80 e 443 abertas.

Busca domainCreationDate>=2025-08-01 AND NOT _exists_:ports AND reference= ~1{{company}}

#101 Times: Blue Team, Anti-Fraud Team Contexto: URLs & Domínios

Caso de uso Termos em URLs finais de redirecionamento.

Objetivo
Buscar por termos específicos comuns em Kits de phishing que aparecem apenas em URLs

finais de redirecionamento.

Busca impersonatedBrandsHigh=  AND (redirectedTo=produto OR redirectedTo=checkout){{company}}
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Stats InvestigaçõesThreat Hunting

Credits 76 100

Threat Hunting

Digite aqui ou use os exemplos abaixoAnúncios & Busca Paga

Por motivos de compliance, as pesquisas são registradas e monitoradas pela Axur.

Dicas de query AI Query Builder

Busca por marcas personificadas e níveis

impersonatedBrandsHigh="Ormus"

impersonatedBrandsMedium="Ormus"

impersonatedBrandsLow="Ormus"

Busca pelos logos de empresas

companyLogo="ormus"

Busca por tipo de conteúdo

contentType="login page"

Busca por data de detecção

detectionDate>YYYY-MM-DD

detectionDate<YYYY-MM-DD

detectionDate<=YYYY-MM-DD

Busca por referência

reference="https://sites.google.com 
/view/ormuspay/home"

domain="google.com"

host="sites.google.com"

subdomain="sites"

tld="com"

Busca por data de criação do domínio

domainCreationDate>YYYY-MM-DD

Busca por data de expiração do domínio

domainExpirationDate>YYYY-MM-DD

Busca por A record

dnsRecordValue="18.230.60.132"

Anúncios & Busca Paga

Credenciais

Cartão de Crédito

URLs & Domínios

Ganhe acesso à uma das 

maiores bases de dados  
de ameaças do mundo.

Faça uma demo

Conheça todas as nossas soluções: axur.com

4.9

Experimente o Threat Hunting 

Os 101 casos de uso do Threat Hunting da Axur mostram que  
a detecção de ameaças externas não é um exercício pontual,  
mas uma prática contínua para reduzir riscos que se estende  
à várias áreas da organização.   

Cada caso evidencia como credenciais, ativos digitais  
e informações expostas podem ser explorados de formas  
diferentes, e como a antecipação faz diferença na resposta.  
O aprendizado é claro: quanto maior a visibilidade sobre 
o que circula fora dos seus sistemas, maior a capacidade  
de proteger negócios de forma eficaz.

https://www.axur.com/pt-br/contato/?utm_source=ebook&utm_medium=threathunting&utm_campaign=cases&utm_content=cta-contato

