
Most impacted location

1ˢᵗ United States
2ⁿᵈ Canada 
3ʳᵈ Brazil 
4ᵗʰ Russia 
5ᵗʰ Ukraine

124 hours Would be needed to read 1,184 articles analyzed by Polaris for you during this period.

Most active threat actors

1st APT28

122 sources

Your targeted assets: Amazon AWS, Chat GPT

2nd GoldFactory

98 sources

Your targeted assets: Chat GPT

3rd FancyBear

56 sources

Your targeted assets: Windows

4th CrimsonSandstorm 

48 sources

Your targeted assets: AiOS, Android

Trending CVEs

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

1 insights

CVE-2024-3123
Fedoraproject

EPSS 0.85%

Actively exploited

9.9

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

2 insights

CVE-2024-23296
Microsoft

EPSS 0.85%

9.9

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

6 insights

2024-1709
Linux

EPSS 0.85%

Actively exploited

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

3 insights

CVE-2024-1707
Apple

EPSS 0.85%

Actively exploited

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

2 insights

CVE-2024-3123
Github

EPSS 0.2%

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

1 insights

CVE-2024-3123
Adobe 2.5

Most active malware

1st Remcos 5 insights

156 sources

Your targeted assets: Amazon AWS, Chat GPT

2nd Lumma 5 insights

90 sources

Your targeted assets: Chat GPT

3rd Akira 5 insights

65 sources

Your targeted assets: Windows

4th Evilvideo

50 sources

Your targeted assets: AiOS, Android

Most used TTPs

1ˢᵗ T1548 129 sources

2ⁿᵈ T1134 125 sources

3ʳᵈ T1423 48 sources

4ᵗʰ T1429 27 sources

5ᵗʰ T1431 27 sources

T1548 4 insights

Abuse Elevation Control Mechanism

+56% incidence of use compared to the previous period

Target industry

Financial Services Healthcare Retail Telecommunications

Energy & Utilities Government & Public Sector Education Manufacturing

Transportation Logistics Media Entertainment Technology

Legal Services Hospitality Tourism Real Estate Property Management

Nonprofit Organizations Food & Beverage Agriculture Automotive

Pharmaceuticals Biotech Fashion & Apparel Chemical Industry

Gaming & Esports And more!

Threat Landscape Generate summary

Trending in last 30 days related to my assets

Cibersegurança Externa Avançada

A Axur assume o тrabalho pesado contra  
as aмeaças exteгnas para que 

 que sua eмpresa pгecisa
você possa  

ser o ativo estraтégico

O mundo perde US$ 255.000 a cada segundo devido a ataques cibernéticos. Você precisa de 
uma plataforma avançada com detecção rápida de phishing, inspecionando 15 milhões de 
novos sites por dia e o melhor takedown do mundo que notifica ameaças em minutos com 
fluxos totalmente automatizados, 24/7. Nossa plataforma gerencia 86% das detecções sem 
intervenção humana e acelera a resposta à ameaças em até 180 vezes.

Cybersecurity Ventures, 2023. 

Diferenciais impulsionados por IA

Maior banco de

URLs maliciosas

Takedowns 

automáticos

Expertise de CTI

dentro da IA 

Favoгita dos líderes globais
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O 
 �de  

URLs мaliciosas, 
�enгiquecido por IA

maior banco  
de dados

 Buscas assistidas por IA 
Simplifique buscas complexas 

com o Gerador de Queries com IA

 Cobertura abrangente 
Explore credenciais, cartões  
de crédito, URLs e domínios

 Precisão guiada por IA 
Enriquecendo sinais e priorizando  
ameaças automaticamente

 Sem barreiras de idioma 
Detecte sites de phishing em qualquer 

idioma, garantindo proteção global

Uma aboгdagem� 

em�proтeção de marca
tҩtalmente nova 

O monitoramento tradicional depende  
de palavras-chave, mas o phishing está 
evoluindo—evitando logos e menções 
às marcas. A Axur detecta até as ameaças 

de phishing mais sofisticadas. Adicionamos  
15 milhões de sites diariamente ao nosso  
data lake e usamos GenAI para inspecionar  
e enriquecer cada sinal.

Marcas personificadas AI Empresas mencionadas e logotipos AI

Tipo de conteúdo e descrições de imagens AI

Solicitações de credenciais AI



Resolvido! Takedown finalizado.
02/03/2025 às 23h17

1 notificação enviada, 1 resposta

Hostinger

Recebido em 02/03/2025 às 23h14

Hostinger

Primeira notificação enviada em 02/03/2025 às 22h59

Ameaça movida para tratamento
02/03/2025 às 22h58

Takedown solicitado automaticamente
02/03/2025 às 22h58

Regra de automação

Phishing - Takedown

Ir para Automações

Ameaça detectada
02/03/2025 às 22h50

Deтecte, analise e 
remova as ameaças 
�mais rápido que nunca

Takedowns com um clique ou 100% automáticos

Notificação em <4min

98,9% de sucesso

9h mediana de uptime 

Garantia de permanência de 15 dias

Web Safe Reporting

Acompanhe todo o processo

Pague só por takedowns bem-sucedidos

Taкedowns de eliтe, 
escaláveis e eficientes

86% gerenciados 
sem toque humano

Takedowns

591 -5%

remoções solicitadas

99,6% +1,3%

taxa de sucesso

3min –

mediana até a  
primeira notificação

2h -0,3h

mediana de 
resolução

Takedown status

458 Resolvidos 72 Em processo 59 Interrompido 2 Não resolvido

Exemplo real de resultados de uma empresa do setor de Varejo/E-commerce ao longo de um período de 1 mês.

Reduza drasticamente o tempo médio para conter 
ameaças (MTTC) com as notificações mais rápidas e 
precisas, automatizando processos para máxima 
eficiência. Utilize notificações orquestradas para garantir 
o melhor caminho e mensagem, respaldadas por anos de 
expertise. Em caso de atrasos na resposta, novos fluxos 
são acionados para acelerar as remoções.

Takedowns automatizados, 
porque você não pode esperar 
por uma ação humana quando 
mais precisa solucionar o 
problema rapidamente.  

+1k takedowns por dia



Critical Zero Day Malware Cyber Attack

Falcon Sensor Update Triggers 
Windows 10 BSOD Crisis
Created July 19, 2024 at 04:15 AM, last updated July 20, 2024 at 03:11 PM

A recent update to CrowdStrike's Falcon sensor, released on July 19, 2024, 
caused a global IT outage affecting Windows 10, 11, and Windows 365 Cloud 
PCs users across various industries, including financial institutions, hospitals, 
airlines, and retail chains. The update resulted in a BSOD error loop, impacting 
critical systems. The root cause was a human error at CrowdStrike, where  
an incorrect file filled with zeros was mistakenly approved and distributed. 
CrowdStrike issued a fix within 24 hours, but organizations are advised  
to remain vigilant against phishing attempts exploiting the situation. The 
incident highlighted the vulnerability of interconnected technologies and 
raised concerns about the concentration of critical cybersecurity services.

8 MITRE ATT&CK TTPs 56 IoCs

History
Only updates on CVEs and IOCs are notified.

56 updates
07/20/2024 at 03:11 AM

CVEs added

CVE-2023-41443 

CVE-2023-41432

MITRE ATT&CK TTPs

Um poderoso time de CTI, dentro da IA

Automatiza a deтecção 
de aмeaças �com o 
pҩder de um time �de 
CTI integrado à IA
 Ciberataques 

Receba alertas acionáveis para se antecipar às ameaças críticas.

 Vulnerabilidades 
Priorize atualizações e aplique patches críticos de forma eficiente.

 Gestão de Superfície de Ataque (EASM) 
Identifique, priorize e mitigue riscos externos com agilidade.

Deixe a IA fazer o trabalho pesado por você, 
pesquisando, analisando e priҩrizando alertas

Todos os dias, examinamos centenas  
de fontes, incluindo notícias, grupos, 
relatórios e feeds de ameaças.

Nosso modelo LLM altamente 
especializado resume cada ataque, 
ameaça ou vulnerabilidade relevante.

Em seguida, filtramos tudo que  
é relevante para o seu mapa de 
superfície de ataque e tópicos 
de interesse.

Assim, enviamos alertas curados  
e acionáveis com apenas o que você  
precisa saber, e nada mais.

Medium

Discovery of Rust Version of SysJoker Backdoor 
Malware Used by Hamas-affiliated Threat Actor 
Against Israel

Windows

245 IoCs 22 CVEs

Medium

LockBit Ransomware Attack on Canadian 
Government Contractors BGRS and SIRVA Exposes 
Sensitive Data

CyberGuard

140 IoCs 13 CVEs

Critical Zero Day

Supply Chain Attack: Linux Malware Distributed via 
Compromised Free Download Manager Site

Amazon AWS, CyberGuard

131 IoCs 8 CVEs

Ransomware alerts

Reports

News

Threat Actors

IoCs

MITRE ATT&CK

CVEs

Your attack surface map

Your topics of interest

AI

Identifique, priorize seus ativos mais 
críticos e acompanhe as táticas de 
agentes de ameaça para antecipar 
riscos. Obtenha insights sobre 
malwares, TTPs e CVEs em destaque. 
Utilize filtros específicos do setor para 
personalizar sua estratégia e abordar 
vulnerabilidades críticas. 

180x mais rápido na gestão de 
ameaças por correlacionar os alertas à 
Superfície de Ataque

3x resposta mais rápida liberando seu 
time para trabalhos mais estratégicos



Soluções avançadas para �
 negócio no мundo digiтal

proтeger 
seu

Threat Hunting Último lançamento

Aprimore suas investigações de ameaças aproveitando 
um dos maiores bancos de dados de ameaças do mundo 
para identificar e investigar incidentes.  

Pesquise no banco de dados abrangente da Axur, 
com mais de 42 bilhões de credenciais, além de cartões 
de crédito, máquinas infectadas e URLs & domínios


Aprenda com incidentes passados para prevenir 
ataques futuros e fortalecer sua estratégia de segurança

 

 

Inteligência de Ameças & Exposição

Obtenha total visibilidade da sua presença digital, 
descobrindo e protegendo ativos expostos na internet. 
Com a integração de Cyber Threat Intelligence (CTI)  
e Gestão de Superfície de Ataque Externa (EASM), 
gerencie vulnerabilidades, avalie riscos e responda  
a ameaças como nunca antes.  

O CTI integrado da Axur utiliza IA avançada para 
atuar como uma extensão da sua equipe, escaneando, 
analisando e priorizando ameaças de centenas de fontes 
globais diariamente

 

Executivos & VIPs

Monitore a exposição de dados das contas mais 
sensíveis da sua empresa e reduza os riscos de spear 
phishing, ransomware e ataques por engenharia social.  

Perfis falsos em redes sociais

Exposição de informações pessoais, credenciais, 

telefones ou cartões de crédito

 
 

Vazamento de dados

Detecte a exposição de dados em tempo real para 
proteger sua superfície de ataque e mitigar riscos, 
incluindo credenciais de infostealers, exposição de 
cartões para aplicativos e emissores, credenciais 
corporativas, vazamentos de dados sensíveis, exposição 
de segredos em código e de bases de dados.

Proteção de Marca

Monitore e detecte a falsificação da sua marca 24/7, 
incluindo phishing, uso fraudulento da marca, malware, 
perfis falsos em redes sociais, aplicativos móveis falsos, 
domínios semelhantes e uso indevido da marca em 
anúncios pagos.  

 Nossa avançada Inteligência de Phishing & Domínios 
escaneia 15 milhões de URLs diariamente em todo o 
mundo, detectando ataques de phishing em diferentes 
idiomas — mesmo sem a sua marca na URL ou no HTML



O melhor takedown do mundo

Detecte, notifique e remova ameaças com 98,9% de 
sucesso, alertas em menos de 4 minutos, 9 horas de 
uptime médio e garantia de 15 dias de permanência. 
Automatize 86% dos casos, acompanhe cada etapa  
e pague apenas pelos resultados. Se a entidade 
apresentar sinais de atraso, fluxos alternativos serão 
acionados para garantir uma resposta rápida.  

 Takedowns com um clique ou 100% automáticos

Pirataria online

Recupere sua receita que está nas mãos da pirataria  
e das vendas irregulares, incluindo produtos  
falsificados e pirataria de conteúdo.

Deep & Dark Web

Monitore ameaças e detecte menções à sua empresa  
em canais e grupos da Deep e Dark Web. Acompanhe 
menções à marca, palavras-chave e conteúdos 
multimídia com alertas de anomalias, e pesquise 
qualquer termo em milhares de canais usando o Explorar.

Avaliação de Segurança

Avalie e fortaleça sua postura de segurança eliminando 
riscos externos e de terceiros.

Integração fácil com suas ferramentas existentes 
Integrações nativas E infinitas possibilidades com nossos Webhooks

e muito mais!



Explore alguns � 
casos de sucesso 

O que os 
 falam de nós

тimes de 
�seguгança

Cliente de Varejo/E-commerce

Este cliente utiliza a plataforma da 
Axur para mitigar ameaças digitais 
críticas, incluindo:  

 Perfis falsos nas redes sociais  

 Casos de phishing    

 Uso fraudulento de marca







Resultados: 
752 takedowns solicitados  
em um mês

100% taxa de sucesso

3 min mediana para notificar

Provedor de Serviços de Segurança

Um MSSP enfrentando desafios 
críticos em suas operações, como:  

  Processos manuais de detecção 
e análise de ameaças  

 Sobrecarga de alertas e decisões 
lentas na resposta a incidentes





Resultados: 

50% redução de equipe

180x mais agilidade  
para gerenciar ameaças

5,000 horas poupadas por  
ano em gestão de ameaças

Descuвra como nossas �soluções 
irão tгansformar �sua esтratégia 
de segurança

agende uma demo

Descubra todas as soluções em axur.com

Explorando a poderosa parceria 

com a Axur

A Axur é nossa melhor parceria! Sempre 
que preciso de ajuda ou tenho dúvidas, 
eu os aciono e eles resolvem.

Gestor de Segurança da Informação e Riscos

Console intuitivo para configuração

eficiente de alertas

Velocidade para identificar ameaças  
e relatá-las ao cliente, com implantação 
rápida e fácil.
Gerente de Tecnologia
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https://www.axur.com/pt-br/contato/



