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Um poderoso time de CTI, dentro da sua IA

Automatize a detecg¢ao de ameacas
com o poder da IA com CTIl embarcado
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CVEs adicionados
Uma atualizagdo recente do sensor Falcon da CrowdStrike, langada em 19 de
julho de 2024, causou uma interrupgao global de Tl afetando usuérios de PCs CVE-2023-41443
em nuvem com Windows 10, 11 e Windows 365 em varios setores, incluindo
instituicdes financeiras, hospitais, companhias aéreas e redes de varejo. A
atualizagao resultou em um ciclo de erro BSOD, afetando sistemas criticos. A
causa raiz foi um erro humano no CrowdStrike, em que um arquivo incorreto
preenchido com zeros foi aprovado e distribuido por engano. A CrowdStrike
emitiu uma corregdo em 24 horas, mas as organizagdes sdo aconselhadas a
permanecerem vigilantes contra tentativas de phishing que explorem a

CVE-2023-41432

situagao.
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Dados fragmentados e alertas constantes criam pontos Visibilidade unificada
cegos para ataques. Quando atividades chave como a de ameacas

varredura de vulnerabilidades, inteligéncia de ameacgas
e gerenciamento de ativos estao separadas, vocé perde
a visibilidade completa do seu risco cibernético.

A integragdo do Cyber Threat Intelligence (CTI) e do
External Attack Surface Management (EASM) da Axur
elimina essas lacunas, oferecendo cobertura total,
inteligéncia acessivel e maxima produtividade.

Essa abordagem unificada ajuda vocé a priorizar
vulnerabilidades, identificar riscos criticos tempo real
e responder rapidamente as ameagas.
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Garanta cabertura total, velocidade
maxima e contexto incomparavel

Vulnerabilidades

Identifique e responda a ataques em sua Priorize atualizagbes com alertas que
Superficie de Ataque com alertas acionaveis destacam vulnerabilidades, garantindo
para se antecipar a ameagas criticas. a aplicagdo eficiente de patches criticos.

Threat Hunting proativo Gestdo de Exposigdo (EASM)

Realize buscas avangadas para investigar riscos Inteligéncia de Ameagas integrada ao
relacionados a credenciais, dominios e ameagas EASM para monitoramento e resposta
emergentes. facilitados a ameagas emergentes.

, pbesquisando, analisando
e priarizando alertas relevantes

Todos os dias, a solugdo de CTI da Axur
examina centenas de fontes, incluindo noticias, Reports
grupos, relatorios e feeds de ameagas.
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Assim, envia alertas curados e
acionaveis com apenas o que vocé Noticias
realmente precisa saber, e nada mais.
© e
11.000 alertas Gestao de ameacas 180 vezes mais rapida ao
recebidos pelas equipes de correlacionar alertas a sua Superficie de Ataque

seguranga a cada dia

Resposta 3 vezes mais rapida, liberando seus

30 min analistas para trabalhar de forma estratégica.

tempo médio gasto por um analista
em cada alerta
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Threat Landscape
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Identifique seus ativos mais vulneraveis e
frequentemente alvos de ataques, seja em seu
ambiente ou globalmente, para priorizar a protegdo.

Obtenha insights sobre familias de malware e
incidentes relacionados, permitindo respostas
mais rapidas a ameagas em evolugao.

Concentre-se em vulnerabilidades criticas
atualmente exploradas, com uma viséo priorizada
para direcionar a remediagao.

Transforme alertas
em insighTs acionaveis

Gerenciamento de patches simplificado
Consolide dados para facilitar a priorizagado de patches,
agindo rapidamente sobre vulnerabilidades criticas.

Dados estratégicos para CISOs
e equipes de seguranga
Forneca aos CISOs insights acionaveis para prevenir
ataques e fortalecer a postura de seguranga.

Acesse perfis de atacantes, incluindo suas
taticas e vulnerabilidades exploradas,
para antecipar riscos.

Monitore taticas e técnicas de adversarios
em alta para antecipar estratégias de ataque
e melhorar sua postura defensiva.

Filtre ameacas por setor para comparar riscos
especificos da industria e adaptar sua estratégia de
seguranga com base em insights personalizados.

Alertas curados em primeira mao
Antecipe-se a ameagas emergentes e informe
a gestdo prontamente para agdo imediata.

Chega de abas interminaveis
ou alertas sem contexto
Elimine a desordem de multiplas abas e receba
apenas os alertas mais relevantes e acionaveis.
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Revalucione sua
estratégia com
EASM + CTI unificados

Descubra visibilidade completa sobre sua Superficie de
Ataque Externa, identificando e protegendo todos os
ativos expostos a internet. Ao integrar EASM com CTI,
vocé obtém uma capacidade inigualavel de gerenciar
vulnerabilidades e responder a ameagas.

Analise de vulnerabilidades
Compare ativos com bancos de dados de CVEs para identificar
violagoes, avaliar a explorabilidade, fornecer pontuagdes CVSS
e verificar certificados digitais para autenticagao.

Descoberta de ativos
Identifique IPs, subdominios e servigos para dominios
registrados, enriquega com dados Whols e detecte portas
abertas com software e protocolos em execugao.

Impulsione sua inteligéncia
de ameagas com o
Threat Hunting da Axur

Lago de dados extenso para cagar ameacas
15 milhdes de sinais analisados diariamente

Simplifique consultas complexas com uma ferramenta
impulsionada por IA

Explore credenciais, cartdes de crédito, dominios e URLs
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Monitored assets

Q + Add

1- 50 of 1394 assets

Asset Type
(R
one.ormus.com 14.123.412 Host
Safari Technology
%
dev.ormus.com 123.123.321 Host
JQuery Technology
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Credenciais
Cartdo de Crédito
B Senha

URLs & Dominios
18/06/24 at 09:25  joao.silva@ormus.com galaxyway2024
15/01/24 as 16:10 maria.souza@ormus.com TOr$zQ8#IU4w
22/02/24 s 03:10  ana.oliveira@ormuspay.com Qlu$Mbz#X4cY
09/3/24 as 11:56 carlos.ferreira@ormus.com thunderstorm007

17/04/24 as 06:15 rafael.santos@ormuspay.com Mountain@peak99

03/05/24 as 12:00  julia.rocha@ormus.com sandcastle456!
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