
Crítico Zero Day Malware Cyber Attack

Atualização do sensor Falcon 
desencadeia crise BSOD  
do Windows 10
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Uma atualização recente do sensor Falcon da CrowdStrike, lançada em 19 de 
julho de 2024, causou uma interrupção global de TI afetando usuários de PCs 
em nuvem com Windows 10, 11 e Windows 365 em vários setores, incluindo 
instituições financeiras, hospitais, companhias aéreas e redes de varejo. A 
atualização resultou em um ciclo de erro BSOD, afetando sistemas críticos. A 
causa raiz foi um erro humano no CrowdStrike, em que um arquivo incorreto 
preenchido com zeros foi aprovado e distribuído por engano. A CrowdStrike 
emitiu uma correção em 24 horas, mas as organizações são aconselhadas a 
permanecerem vigilantes contra tentativas de phishing que explorem a 
situação.

8 MITRE ATT&CK TTPs 56 IoCs

Indústria alvo: All

Organização alvo:  CrowdStrike, Microsoft

Seus ativos: Windows, Microsoft

Malware: Remcos

Threat actor: APT-C-27 Gaza Cyberbang (aka Molerats)

Mentioned location: Name

The MetaStealer samples were initially uploaded to VirusTotal in March 
2023 and continued to be uploaded throughout the summer, with the most 
recent sample being uploaded on August 27. The Lazarus Group's attack 
began in March 2023 and was detected by ESET in the same month.

All impacted assets

Histórico
Atualizações sobre CVEs e IOCs.

56 atualizações
07/20/2024 at 03:11 AM

CVEs adicionados

CVE-2023-41443 

CVE-2023-41432

MITRE ATT&CK TTPs

T1193 

T1195

Visibilidade unificada  
de ameaças

Eficiência potencializada  
por IA

Inteligência em  
tempo real

Inteligência de Ameaças e Exposição

Um poderoso time de CTI, dentro da sua IA

Automatize a detecção de ameaças 
com o poder da IA com CTI embarcado 

Dados fragmentados e alertas constantes criam pontos 
cegos para ataques. Quando atividades chave como a 
varredura de vulnerabilidades, inteligência de ameaças  
e gerenciamento de ativos estão separadas, você perde  
a visibilidade completa do seu risco cibernético. 
A integração do Cyber Threat Intelligence (CTI) e do 
External Attack Surface Management (EASM) da Axur 
elimina essas lacunas, oferecendo cobertura total, 
inteligência acessível e máxima produtividade.  
Essa abordagem unificada ajuda você a priorizar 
vulnerabilidades, identificar riscos críticos  
e responder rapidamente às ameaças.



Garanta cҩbertura total, velocidade 
máxima e contexto incomparável

Deixe a IA fazer o trabalho pesado 
por você, pesquisando, analisando 
e priҩrizando alertas relevantes

Todos os dias, a solução de CTI da Axur 
examina centenas de fontes, incluindo notícias, 
grupos, relatórios e feeds de ameaças.

Seu modelo LLM altamente 
especializado resume cada ataque, 
ameaça ou vulnerabilidade relevante.

Em seguida, filtra tudo que é relevante 
para o seu mapa de superfície de 
ataque e tópicos de interesse.

Assim, envia alertas curados e 
acionáveis com apenas o que você 
realmente precisa saber, e nada mais.

Médio

Descoberta da Versão em Rust do Malware 
Backdoor SysJoker Usado por Ator Ameaçador 
Afiliado ao Hamas Contra Israel

Windows

245 IoCs 22 CVEs

Medium

LockBit Ransomware Attack on Canadian 
Government Contractors BGRS and SIRVA Exposes 
Sensitive Data

CyberGuard

140 IoCs 13 CVEs

Crítico Zero Day

Ataque à Cadeia de Suprimentos: Malware para 
Linux Distribuído através de Site Comprometido de 
Gerenciador de Downloads Gratuito

Amazon AWS, CyberGuard

131 IoCs 8 CVEs

Alertas de Ransomware

Reports

Notícias

Threat Actors

IoCs

MITRE ATT&CK

CVEs

Seu mapa de  
superfície de ataque

AI

Ciberataques

Identifique e responda a ataques em sua 
Superfície de Ataque com alertas acionáveis  
para se antecipar a ameaças críticas.

Threat Hunting proativo 

Realize buscas avançadas para investigar riscos 
relacionados a credenciais, domínios e ameaças 
emergentes.

Vulnerabilidades

Priorize atualizações com alertas que 
destacam vulnerabilidades, garantindo  
a aplicação eficiente de patches críticos.

Gestão de Exposição (EASM)

Inteligência de Ameaças integrada ao 
EASM para monitoramento e resposta 
facilitados a ameaças emergentes.

Antes

11.000 alertas
recebidos pelas equipes de 
segurança a cada dia

30 min
tempo médio gasto por um analista 
em cada alerta

Com Axur

Gestão de ameaças 180 vezes mais rápida ao 
correlacionar alertas à sua Superfície de Ataque

Resposta 3 vezes mais rápida, liberando seus 
analistas para trabalhar de forma estratégica.



Most impacted location

1ˢᵗ United States
2ⁿᵈ Canada 
3ʳᵈ Brazil 
4ᵗʰ Russia 
5ᵗʰ Ukraine

124 hours Would be needed to read 1,184 articles analyzed by Polaris for you during this period.

Most active threat actors

1st APT28

122 sources

Your targeted assets: Amazon AWS, Chat GPT

2nd GoldFactory

98 sources

Your targeted assets: Chat GPT

3rd FancyBear

56 sources

Your targeted assets: Windows

4th CrimsonSandstorm 

48 sources

Your targeted assets: AiOS, Android

Trending CVEs

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

1 insights

CVE-2024-3123
Fedoraproject

EPSS 0.85%

Actively exploited

9.9

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

2 insights

CVE-2024-23296
Microsoft

EPSS 0.85%

9.9

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

6 insights

2024-1709
Linux

EPSS 0.85%

Actively exploited

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

3 insights

CVE-2024-1707
Apple

EPSS 0.85%

Actively exploited

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

2 insights

CVE-2024-3123
Github

EPSS 0.2%

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

1 insights

CVE-2024-3123
Adobe 2.5

Most active malware

1st Remcos 5 insights

156 sources

Your targeted assets: Amazon AWS, Chat GPT

2nd Lumma 5 insights

90 sources

Your targeted assets: Chat GPT

3rd Akira 5 insights

65 sources

Your targeted assets: Windows

4th Evilvideo

50 sources

Your targeted assets: AiOS, Android

Most used TTPs

1ˢᵗ T1548 129 sources

2ⁿᵈ T1134 125 sources

3ʳᵈ T1423 48 sources

4ᵗʰ T1429 27 sources

5ᵗʰ T1431 27 sources

T1548 4 insights

Abuse Elevation Control Mechanism

+56% incidence of use compared to the previous period

Target industry

Financial Services Healthcare Retail Telecommunications

Energy & Utilities Government & Public Sector Education Manufacturing

Transportation Logistics Media Entertainment Technology

Legal Services Hospitality Tourism Real Estate Property Management

Nonprofit Organizations Food & Beverage Agriculture Automotive

Pharmaceuticals Biotech Fashion & Apparel Chemical Industry

Gaming & Esports And more!

Threat Landscape Gerar resumo

Trending in last 30 days related to my assets

Threat Actors

Acesse perfis de atacantes, incluindo suas  
táticas e vulnerabilidades exploradas,  
para antecipar riscos.

TTPs

Monitore táticas e técnicas de adversários  
em alta para antecipar estratégias de ataque  
e melhorar sua postura defensiva.

Filtro por Indústria

Filtre ameaças por setor para comparar riscos 
específicos da indústria e adaptar sua estratégia de 
segurança com base em insights personalizados.

Ativos

Identifique seus ativos mais vulneráveis e 
frequentemente alvos de ataques, seja em seu 
ambiente ou globalmente, para priorizar a proteção.

Malware

Obtenha insights sobre famílias de malware e 
incidentes relacionados, permitindo respostas 
mais rápidas a ameaças em evolução.

CVEs em alta

Concentre-se em vulnerabilidades críticas 
atualmente exploradas, com uma visão priorizada 
para direcionar a remediação.

Transӻorme alertas  
em insighтs acionáveis

 Gerenciamento de patches simplificado

Consolide dados para facilitar a priorização de patches, 
agindo rapidamente sobre vulnerabilidades críticas.

 Dados estratégicos para CISOs  
e equipes de segurança 
Forneça aos CISOs insights acionáveis para prevenir 
ataques e fortalecer a postura de segurança.

 Alertas curados em primeira mão

Antecipe-se a ameaças emergentes e informe  
a gestão prontamente para ação imediata.

 Chega de abas intermináveis  
ou alertas sem contexto 
Elimine a desordem de múltiplas abas e receba  
apenas os alertas mais relevantes e acionáveis.



Revҩlucione sua 
estratégia com  
EASM + CTI unificados
Descubra visibilidade completa sobre sua Superfície de 
Ataque Externa, identificando e protegendo todos os 
ativos expostos à internet. Ao integrar EASM com CTI, 
você obtém uma capacidade inigualável de gerenciar 
vulnerabilidades e responder à ameaças.

 Análise de vulnerabilidades

Compare ativos com bancos de dados de CVEs para identificar 
violações, avaliar a explorabilidade, fornecer pontuações CVSS 
e verificar certificados digitais para autenticação.

 Descoberta de ativos

Identifique IPs, subdomínios e serviços para domínios 
registrados, enriqueça com dados WhoIs e detecte portas 
abertas com software e protocolos em execução.

O detector de phishing mais poderoso

Impulsione sua inteligência 
de ameaças com o  
Threat Hunting da Axur
 Investigações proativas


Lago de dados extenso para caçar ameaças 
15 milhões de sinais analisados diariamente

 Buscas assistidas por IA 
Simplifique consultas complexas com uma ferramenta 
impulsionada por IA

 Cobertura abrangente 
Explore credenciais, cartões de crédito, domínios e URLs

Ormus Pay Suggest sources API & Integrations

Monitored assets

Search assets... Add asset

1 - 50 of 1394 assets

Asset

one.ormus.com 14.123.412

Safari

dev.ormus.com 123.123.321

JQuery

nginx

ormuspay.com 123.123.432

Ubuntu

test.ormus.com 11.233.432

dev.ormuspay.com 121.23.432

laws.ormuspay.com 33.111.432

Type

Host

Technology

Host

Technology

Technology

Host

Technology

Host

Host

Host

Asset detail

dev.ormuspay.com 123.123.321 
Added on 11/20/2023 at 10:37 AM, from ormus.com
Last update on 09/20/2023 at 10:32 AM

2 CVEs 3 Open ports

Localization

São Paulo, Brazil

IP Organization

Internet Assigned Numbers Authority

IP Net range

192.168.0.0 - 192.168.255.255

ISP

Cloudflare, Inc.
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Proteja seus ativos e fortaleça 
sua segurança agora

solicite uma demonstração

Descubra todas as nossas soluções em axur.com

https://www.axur.com/pt-br/contato/

