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Investigando o "golpe do imodvel por temporada" e
Interrompendo chargebacks



CASO DE SUCESSO

Axur + MacdleiraMacdleira
Como a Axur ajudou a MadeiraMadeira a investigar o “golpe
do imovel por temporada” e interromper os chargebacks

905K

Sinais monitorados

Pelafxur madeiramadeira

Sobre a empresa

21,8"( A MadeiraMadeira é a maior loja online de

moveis e decoracdo da América Latina

Ameacas
encontradas

IndUstria
E-commerce

4,3"( Tamanho da empresa

. Mais de 2000 colaboradores e 100 lojas
Incidentes fisicas espalhadas pelo Brasil.

registrados

~ *dados referentes a cobertura total de monitoramento, entre dezembro/2022 e setembro/2023.
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Como funcionava o golpe cloimoével
por temponracla

1. Os criminosos buscavam informagdes vazadas, como cartdes de crédito
comprometidos ou logins encontrados em logs de malware

2. Eles conseguiam fazer login e realizar pedidos na loja usando os dados
encontrados

3. Entao, alugavam um imodvel por temporada para ter um endereco ficticio
e, 14, faziam o recebimento dos itens comprados no site

Daincerteza aos insights: combatenclo
fraucles na Black Friday

1. A MadeiraMadeira precisava de uma forma de controlar os chargebacks
de compras feitas em seu site por esquemas fraudulentos como o “golpe
do imovel por temporada”

2. Com a chegada do periodo da Black Friday, época do ano em que 0s e-
commerces mais registram fraudes, a empresa antecipa que suas taxas
de chargeback poderiam aumentar ainda mais

3. A loja precisava de um monitoramento amplo e, principalmente, de
mecanismos de Threat Intelligence para encontrar e interromper as
fraudes

Ao iniciar o trabalho com a Axur, a MadeiraMadeira conseguiu rastrear a raiz
do problema que estava afetando suas operagdes.
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A investigagcao

A partir do monitoramento de Deep & Dark Web com a Axur, a MadeiraMa
teve acesso as primeiras conversas entre threat actors divulgando os
esquemas fraudulentos.

Além de divulgar como fazer a fraude e o endere¢o do imovel alugado, os
fraudadores se vangloriavam quando uma compra indevida era aprovada.

2121446 * Rl 8 all 2%

8@ www.madeiramadeira.com.br

Mensagem reconstituida

cempre pelo
= @ madeiramadeira © J & E
Busque tudo para sua casa...
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Aqui vocé confere os valores de cashback e saldo
disponiveis para utilizar em novas compras ou
realizar um estorno. Mensagens anteriores -

Saldos Cartoes

E TOTAL DISPONIVEL E ndo para @ mamae madeira madeira

R$ 2.800,00

R$ 0,00 R$ 0,00

Como usar Estornar

Mensagens posteriores v

Extrato

A equipe do MadeiraMadeira acompanhou de perto as mencdes a empresa na
Deep & Dark Web por 30 dias para solucionar este problema. Além de
acompanhar as detec¢des automaticas, também utilizaram a ferramenta
Explorar, uma busca aberta nos milhares de grupos e foruns do cibercrime,
que permite uma abordagem pro-ativa em investigacdes.

Utilizando a tecnologia OCR que permite a detecgao de mengdes em imagens,
e as transcricdes de audios e videos nestes canais, a equipe conseguiu

desvendar todo o esquema e adicionar uma verificagdo de seguranga sempre
gue uma compra fosse solicitada para um endereco de imovel por temporada.
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Mensagem reconstituida

Mensagem reconstituida

® no Telegram @

Madeira madeira cancelou meu armério de cozinha mesmo depois de aprovado pgp

Cancelaram o armario

ndicaram agui mais eu soube que ta indo entregar € a pol ici

iih mane, que papo torto da dsg sit si tiver boa eu compro kkk

Mensagens depois da investigacdo mostram a frustracdo e o medo dos fraudadores que
estavam mencionando a marca

A gestdo de ameacas é um desafio continuo que necessita de
acompanhamento 24x7 e recursos sofisticados para detectar fraudes e
esquemas que sao divulgados incessantemente na Deep & Dark Web.

“E um produto muito importante, um dos melhores do mercado.
Eu com certeza indicaria a Axur. Temos uma parceria muito
boa” Bruno Silveira, Head de Seguranc¢a da Informacgao da
MadeiraMadeira

Descubra,investigue e interrompa
ameacgas ha Deep & DarkWeb

A Axur coleta e processa automaticamente um grande volume de dados,
gerando insights altamente relevantes através de curadoria, normalizacéo,
enriguecimento e avaliacao de risco.

Receba alertas quando sua empresa, industria ou palavras-chave escolhidas
forem mencionadas ou quando padrdes de anomalias previamente
configurados forem identificados. Isso Ihe permite priorizar agcdes com a
rapidez necessaria para reduzir a janela de oportunidade dos atacantes.
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///AXUR

Inteligéncia cdle Ameacas

Antecipe ataques cibernéticos iminentes e solucione vulnerabilidades para
prevenir ameacas. Receba nossos boletins de segurancga e obtenha suporte da
nossa equipe CTIl em incidentes, com apoio em investigacdes e interacdes com
threat actors.

Revele hovos esquemas e cletecte fraucles

Descubra ameacas ao seu negocio, industria e concorrentes com pesquisas
personalizadas. Identifique Técnicas, Taticas e Procedimentos (TTPs), gerencie
riscos, cumpra as regulamentacdes de protecao de dados e mantenha-se
vigilante contra golpes e atividades fraudulentas.

Explorar

Pesquise qualquer coisa no maior repositorio integrado de dados brutos da
Deep & Dark Web, com acesso ao conteudo dos foruns do cibercrime em um
ambiente totalmente seguro.

Deep & Dark Web

Explorar Boletins loCs G Alertas de anomalias Ba Sugerir grupos 0 Guia de uso

Explorar

Resumo por |A generativa BETA

lacionadas 3 sua emprasa nos ditimes 7 dias

Houve varias fraudes sendo discutidas envolvendo Ormus, incluindo:
« Ativagdo de contas com valores baixos, como R$ 10, e uso indevido dessas contas em
diferentes bancos.

+ Uso de infermagdes pessoais, como CPF e dados de identificagao, para criar contas
falsas.

+ Compartilnamento e venda de informagdes de cartdes de crédito, incluindo nameros de
cartdo, BINs (Bank Identification Numbers) e limites.

+ Uso de contas e cartdes de crédito em compras fraudulentas em plataformas de

compras online.

+ Venda de técnicas para burlar sistemas de seguranga em aplicativos de tele-entrega e
compras.

= Criagdo de contas falsas em servigos como e-commerce e streaming, usando geradores
de CPF e enderegos diferentes para obter vantagens e evitar blogueios.

+ Cobrangas indevidas e tentativas de obter reembalsos ou estornos fraudulentos.

+ Invasdo de contas, coleta de documentos e selfies , € manipulagdo do
reconhecimento facial para obter acesso e realizar transagdes financeiras indevidas.
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Monitore o WhatsApp, Telegram, Disconrd,
Féruns e Mercacdos daDeep & DarkWeb e
cliversos sites cda Darknet

e Detecte conteudo dentro de imagens, audio e anexos de video;

 Filtre resultados por relevancia, data ou predefinicdes personalizadas,
acionando alertas para novas descobertas;

e Navegue por mensagens passadas e futuras para obter contexto de
conversas;

e Crie tickets de acao para os casos mais criticos, permitindo investigagao

imediata;

Otimize a eficiéncia agrupando mensagens idénticas postadas em diversos

canais.

Agende uma demo

@J Experimente a plataforma Axur

Tire suas duvidas
Converse com um especialista

Ou escreva para: contato@axur.com
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https://start.axur.com/pt-br/book-a-demo-1/
https://start.axur.com/pt-br/book-a-meeting-1/

