
O problema
Antes da Axur, a PPG precisava de uma 
solução capaz de controlar a exposição de 
dados sensíveis, como repositórios de código, 
credenciais e novos domínios. Além disso, a 
empresa necessitava de uma solução capaz de 
identificar perfis falsos em redes sociais, 
diferenciar concessionárias legítimas de 
golpistas e monitorar o uso indevido da marca 
em marketplaces e plataformas digitais.



Mesmo utilizando outras ferramentas de 
monitoramento, a cobertura era limitada e a 
velocidade de resposta insuficiente diante da 
escala dos riscos enfrentados.

A solução
A Axur proporcionou visibilidade sobre a 
superfície de ataque digital da PPG. A 
plataforma passou a monitorar continuamente 
repositórios de código, credenciais expostas, 
domínios não autorizados, perfis em redes 
sociais e marketplaces.



Com a facilidade de solicitar takedowns e 
investigações diretamente pela plataforma, a 
equipe de segurança da PPG ganhou agilidade 
para responder a incidentes críticos, 
desvendar casos complexos e agir 
proativamente antes que gerassem um 
impacto maior nos negócios.

PPG protege sua 
superfície de ataque com 
monitoramento contínuo 
de ameaças externas

A PPG é uma multinacional norte-americana do setor 
de tintas e revestimentos, com forte presença na 
América Latina por meio da marca Comex. Com 
décadas de história, a empresa opera uma ampla 
rede de lojas físicas, plataformas digitais e 
concessionárias autorizadas. A PPG mantém um 
compromisso constante com a inovação e a proteção 
de suas marcas.

Sobre a empresa

Casos de uso que 

fizeram a diferença

Exposição de código no GitHub

A PPG descobriu que desenvolvedores 
externos contratados para projetos específicos 
haviam publicado código proprietário da 
empresa em repositórios públicos do GitHub. 
Além disso, foram identificados malware e 
campanhas de spam que utilizavam domínios 
da empresa. Sem a Axur, essa exposição teria 
permanecido oculta, colocando em risco a 
propriedade intelectual e a segurança.

Credenciais comprometidas

O monitoramento contínuo detectou 
credenciais roubadas por infostealers que 
concediam acesso a sistemas sem 
autenticação multifator. A equipe identificou 
domínios e portais criados sem o conhecimento 
da área de segurança. Essas credenciais eram 
válidas e permitiam acesso irrestrito, uma porta 
de entrada crítica para atacantes.

Uso indevido da marca

A plataforma identificou um indivíduo que 
publicava fotos inapropriadas em redes 
sociais utilizando produtos e logotipos da 
Comex. A capacidade de monitorar perfis em 
plataformas como Facebook, Instagram e 
outras redes permitiu à equipe identificar 
rapidamente o responsável, solicitar a 
remoção do conteúdo e proteger a reputação 
da marca antes que o dano se amplificasse.

Impacto em números

+ 1.447 takedowns  
solicitados em 6 meses

1.300 perfis falsos  
identificados

450 casos de pirataria ou venda 

irregular detectados




Proteja sua marca e suas operações 
contra ameaças digitais

Conheça nossas soluções e amplie a visibilidade 
da sua superfície de ataque externa.

agende uma demo

Conheça todas as nossas soluções em: axur.com
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Investigação de incidente com 
hacktivismo
Telões digitais instalados em lojas Comex, 
administrados por um parceiro externo, foram 
comprometidos por hacktivistas que alteraram 
o conteúdo publicitário para exibir mensagens 
relacionadas ao conflito em Gaza. A PPG 
utilizou as horas de investigação fornecidas 
pela Axur para rastrear a origem do ataque, 
compreender o contexto completo da ameaça 
e adotar medidas preventivas para mitigar 
riscos e evitar recorrências.

Exposição de dados em uma 
POC
Durante a avaliação de uma solução oferecida 
por um fornecedor, foram utilizadas 
credenciais genéricas para realizar uma prova 
de conceito (POC). Após decidir não adquirir a 
ferramenta, o fornecedor não removeu a 
interface de teste. 

 incluindo dados de um diretor. O 
incidente foi gerenciado imediatamente, 
evitando o vazamento de informações 
corporativas sensíveis.

A Axur detectou que essa 
POC permanecia ativa, com credenciais 
expostas e contendo informações reais da 
PPG,

Muito mais do que a cobertura 
tradicional
A Axur se destaca por abranger áreas que 
outras soluções não alcançam. Enquanto 
ferramentas tradicionais se concentram 
apenas no monitoramento da dark web e de 
domínios

superfícies de ataque 
cada vez mais exploradas por cibercriminosos.

, a plataforma da Axur monitora 
marketplaces digitais, redes sociais e 
repositórios de código, 

A facilidade para solicitar takedowns e 
investigações diretamente pela plataforma 
tornou a operação muito mais ágil. Em um 
mercado competitivo, 

 que oferece ampla 
cobertura e automação inteligente, acelerando 
a tomada de decisões e reduzindo o tempo de 
exposição a riscos.

a Axur se destaca por 
sua tecnologia avançada,

“A facilidade e a rapidez são os pontos-chave. A 
Axur enxerga coisas que outras ferramentas não 
veem. Não existe nenhuma solução no mercado 
que ofereça o que a Axur oferece. Sempre que 
temos um problema ou uma dúvida, a Axur 
resolve tudo rapidamente. Além disso, a relação 
custo-benefício é muito competitiva.”

Ernesto Origel, 

IT Security at PPG

A PPG fortaleceu sua postura de segurança 
digital com uma solução que oferece 
visibilidade completa, resposta ágil e 
cobertura em áreas que outras ferramentas 
geralmente deixam passar. Com a Axur, a 
empresa protege não apenas seus sistemas e 
dados, mas também sua 

 na marca 
Comex.

reputação e a 
confiança de milhões de clientes

https://www.axur.com/pt-br/contato/?utm_source=case &utm_medium=CASES&utm_campaign=ppg&utm_content=cta-contato

