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Grupo Casas Bahia
fortalece a seguranca do
negocio com as solucdes
avancadas da Axur

<> Problema

Com a expansao das vendas e do atendimento
digital, a marca passou a monitorar com mais
atengdo a sua presencga nas redes sociais,
garantindo que consumidores interajam
apenas com canais oficiais e informacgdes
confidveis. Esse cuidado contribui para
proteger a experiéncia do cliente e fortalecer a
credibilidade da marca nos ambientes online.

Sem a Axur, reagir as ameacgas exigiria
esfor¢os manuais intensos e demorados.
Derrubar perfis indevidos e anuncios
maliciosos dependeria de um time inteiro
focado so6 nisso, com mais pessoas, recursos e
demandas operacionais. Além disso, a
empresa buscava ir além na protegao dos
consumidores, estendendo sua capacidade de
resposta.

Hoje, a deteccao e remocdao de riscos digitais
acontecem de forma continua. A plataforma
AXxur ajuda a manter a operacao fluida,
liberando o time interno para decisdes
estratégicas.

CASASBAHIA

O Grupo Casas Bahia é um dos maiores ecossistemas
de consumo e varejo da América Latina, com mais de
70 anos de histéria e milhdes de clientes atendidos
anualmente em todo o Brasil. Vai muito além do
varejo tradicional: reline operagdes digitais, mais de
900 lojas fisicas, uma estrutura logistica robusta e
solugdes financeiras digitais proprias.

- Solugdo

A Axur se tornou uma aliada estratégica para
detectar e eliminar ameagas em tempo
recorde. A plataforma permite que o time do
Grupo Casas Bahia monitore, valide e solicite
o takedown de conteldos indevidos com um
clique. Além disso, conta com automagdes
inteligentes e suporte continuo, inclusive em
ameacas na deep e dark web.




Apesar da escala da operacéo e da alta
visibilidade da marca, o Grupo Casas Bahia
mantém sua reputacgdo e presencga digital bem
protegidas. Esse resultado reflete um trabalho
continuo, coordenado e eficaz na gestédo e no
fortalecimento da seguranga da marca.

Automatizando o tratamento
de credenciais para proteger
sistemas e consumidores

A integracdo com a API da Axur transformou
um processo critico de seguranca,

o tratamento de credenciais expostas,

em uma operagao automatizada e resiliente.

Antes, cada caso exigia a mobilizagao de
multiplos times. Hoje, resets de senhas
comprometidas sao executados
automaticamente, protegendo milhares de
clientes e reforgando a seguranga digital da
operagao.

Além disso, o tratamento de credenciais
corporativas & uma agéo proativa contra
ameagas criticas como Ransomware — que
frequentemente exploram credenciais
expostas para movimentacao lateral e
sequestro de dados dentro da rede
corporativa.

Inteligéncia de ameacas
com |A para antecipar riscos

O Grupo Casas Bahia também utiliza a solugao
avangada de CTl da Axur com foco na
prevengao de ameacgas direcionadas. Com

o uso de inteligéncia artificial, configuraram
regras para identificar atividades de grupos
como Medusa, RansomHub e Akira, além de
monitorar ataques voltados a empresas do
setor varejista no Brasil.

Proteja o seu negdécio com
as solucoes da Axur

Detecgdo e resposta
estratégica: monitoramento
em deep e dark web
e prote¢ao da marca

A equipe tem total visibilidade, consegue
priorizar ameagas criticas, e conta com apoio
especializado do nosso time de pesquisa,
Axur Research Team, para investigar
esquemas mais complexos. Em uma dessas
investigagdes, iniciada a partir de indicios
identificados na dark web, foi possivel
desmantelar a atuacgao de insiders. A analise
aprofundada permitiu mapear a raiz dos
riscos e agir proativamente e prevenir

danos reputacionais.

“A Axur se destaca pelo atendimento préximo e

pelo nivel de flexibilidade que oferece. A
possibilidade de solicitar e acompanhar o
takedown de forma rdpida e eficiente é um dos
diferenciais da solugao.”

]

Por meio da integragdo com a API, o time
recebe em tempo real alertas sobre I0Cs

e CVEs relevantes, acelerando o tratamento
de riscos antes que causem impacto.

O monitoramento ativo de seus dominios
principais também permite acompanhar
portas abertas e vulnerabilidades expostas
em hosts, reforgando a postura preventiva
da organizagao.

A Axur é a plataforma mais recomendada para transformar

sua operacgao de ciberseguranga. Fale com nossos
especialistas e junte-se ao grupo de empresas lideres

que enfrentam esse desafio com eficiéncia.

FACA UMA DEMO Conhega todas as nossas solugées: axur.com
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