
Desafio
Antes da Axur, a empresa operava com  
pouca visibilidade sobre ameaças externas.  
Os poucos incidentes identificados eram 
sempre críticos e faltava ao fornecedor 
utilizado visão global dos incidentes.  
Ao buscar uma solução mais eficiente,  
o volume de ameaças aumentou, mas  
os fornecedores testados não conseguiram 
acompanhar o ritmo, falhando na derrubada 
dos sites fraudulentos.

Solução
Com a Axur, o Grupo passou a, não somente 
detectar mais ameaças, como derrubar 
rapidamente todas elas. A plataforma Axur 
trouxe inteligência para automatizar 
processos. Além disso, a integração com 
diferentes áreas fortaleceu a segurança como 
um todo, conectando informações críticas  
e permitindo uma atuação mais estratégica 
contra ameaças cibernéticas para mitigar 
riscos de forma contínua.

“A carta na manga da Axur foi a 
capacidade de remover ameaças 
(takedown). Vocês conseguiram detectar 

e derrubar tudo que acharam, enquanto 
outros players não chegaram nem  
perto disso”. 

Coordenador de Inteligência Cibernética. 

Por que a Axur? 



eliminou 100%  
dos sites atribuídos

Especialistas do grupo contam que a parceria 
começou com uma prova de conceito (POC) 
com diversos players do mercado. Um dos 
principais desafios era o volume de sites 
fraudulentos: cada fornecedor recebeu um 
número igual de sites para derrubar, mas  
os concorrentes removeram apenas uma 
pequena fração das ameaças. 



A Axur, por outro lado, 
 e ainda assumiu  

o déficit deixado pelos outros fornecedores, 
garantindo proteção completa.

+3.000 takedowns realizados em 
apenas 5 meses

Milhões de sinais analisados, milhares  
de incidentes registrados e um índice de 
sucesso de 99,6% em takedowns comprovam 
a eficácia da solução, garantindo respostas 
rápidas e mitigação proativa de riscos.

Ameaças Resultados 

Sinais processados

Incidentes registrados

Takedowns realizados

Sucesso em takedowns

Menções na dark web

6 mi ↑

33 mil ↑

+3.000 ↑

99,6% ↑

+880↑

Grupo varejista com foco  
em perfumaria e cosméticos 
brilha em cibersegurança 
com a tecnologia avançada 
da Axur

Indústria: Varejo de Beleza

Consumidores: +24 milhões de clientes 

Sobre a empresa

*Ao longo de 5 meses



Threat Hunting e inteligência 
digital: rastreando ataques 
para agir com precisão
Com a Axur, a companhia passou a utilizar  
o Threat Hunting, uma solução para investigar 
incidentes e sinais fora dos ativos monitorados, 
aprofundando análises e correlacionando 
ameaças de forma mais estratégica.



Em um possível cenário de incidente em suas 
plataformas, a equipe poderia cruzar dados  
para verificar se usuários impactados também 
tiveram credenciais vazadas, permitindo uma 
resposta mais informada e eficiente.

Empresa amplia visibilidade  
na Deep & Dark Web
Além disso, a solução de monitoramento  
na Deep & Dark Web possibilita identificar 
atividades criminosas e tomar medidas para 
proteger os consumidores. O uso dessas 
tecnologias reforça o compromisso da 
empresa em garantir experiências seguras 
para seus clientes.

“Anualmente, nosso processo de 
contratação traz vários players do setor  
e, até hoje, nenhuma proposta conseguiu 
chegar na qualidade da Axur. Nenhum 
oferece uma plataforma tão completa”.

Coordenador de Inteligência Cibernética. 

As informações extraídas da plataforma 
passaram a ser compartilhadas com diferentes 
áreas da empresa, ampliando a inteligência 
sobre ameaças digitais e fortalecendo  
a tomada de decisão em diversos setores.  
A plataforma se destaca pela usabilidade 
intuitiva e pela velocidade na resposta, 
garantindo uma operação ágil e sem 
complicações.

Imagem do Threat Hunting mostra página fraudulenta, que foi removida. 

Fortaleça sua estratégia de segurança  
com as soluções da Axur

Fale conosco

Conheça todas as nossas soluções: axur.com
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Boticario é a coisa 
de aprovar pra mim, slc

mais difícil  

Chat no Telegram

Fraudadores reclamam nos canais da Deep & Dark Web sobre  
a segurança de grupo brasileiro com foco em perfumaria e cosméticos.

https://www.axur.com/pt-br/contato/?utm_source=datasheet&utm_medium=REPORTS%20&utm_campaign=anonimo&utm_content=cta-contato

